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Protocole Réseau

Définition. (Protocole Réseau) Un protocole définit un ensemble de
règles suivies par les équipements dans le but d'échanger des informations.
Les formats des informations font partie intégrante du protocole.

I Liés aux services : HTTP pour le Web, SMTP, POP et IMAP pour
l'e-mail, ...

I Liés à l'acheminement des données : TCP pour le transport, IP pour
l'adressage, RIP pour le routage, ...

I Liés à l'établissement d'une liaison : PPP pour une liaison entre un
usager et un FAI, ATM pour les liaisons d'infrastructure, ...
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Modèle TCP/IP

I Initialement conçu pour ARPANET

I Définit l'architecture des réseaux de l'Internet

I Normalisé par l'IETF

I TCP/IP:

¡ TCP: Transport Control Protocol

¡ IP: Internet Protocol

I Constitué de 4 couches
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Modèles OSI et TCP/IP

L’architecture en  couches
PARTIE II40

Le modèle de référence
Les concepts architecturaux utilisés pour décrire le modèle de référence à sept couches
proposé par l’ISO sont décrits dans la norme ISO 7498-1. La figure 4.1 illustre cette
architecture.

Le concept d’architecture en couches consiste à attribuer trois objets à chaque couche.
Pour une couche de niveau N, ces objets sont les suivants :
• Service N. Désigne le service qui doit être rendu par la couche N de l’architecture à la

couche supérieure (N + 1). Ce service correspond à un ensemble d’actions devant être
effectuées par cette couche, incluant événements et primitives, pour rendre ce service
au niveau supérieur.

• Protocole N. Désigne l’ensemble des règles nécessaires à la réalisation du service
N. Ces règles définissent les mécanismes permettant de transporter les informations
d’un même service N d’une couche N à une autre couche N. En particulier, le proto-
cole N propose les règles de contrôle de l’envoi des données.

• Points d’accès au service N, ou N-SAP (Service Access Point). Les points d’accès à
un service N sont situés à la frontière entre les couches N + 1 et N. Les services N sont
fournis par une entité N à une entité N + 1 par le biais de ces points d’accès. Les diffé-
rents paramètres nécessaires à la réalisation du service N s’échangent sur cette fron-
tière. Un N-SAP (Service Access Point) permet donc d’identifier une entité de la
couche N + 1, et chaque N-SAP peut être mis en correspondance avec une adresse.

Chaque service, protocole ou N-SAP d’une couche N comporte les attributs suivants :
• sémantique d’association ;
• sémantique de fonctionnalité ;
• syntaxe de codage.
La sémantique d’association désigne la façon de dialoguer de deux entités communican-
tes. Elle peut être de deux types : avec ou sans connexion. Dans un dialogue avec
connexion, trois phases se succèdent dans le temps :
1. Établissement de la connexion entre les deux entités communicantes.

Figure 4.1
L’architecture OSI
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Terminologie TCP/IP

Dénomination des unités de données:

I Bit au niveau physique

I Trame au niveau liaison (ethernet, WiFi, . . . )

I Paquet ou datagramme au niveau réseau (IP)

I Segment au niveau transport (TCP)

I Information/données au niveau application
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Couche Lisaison

I N'est pas normalisée par IETF

I Normalisée par d'autres organismes: IEEE, ISO, UIT, ...

I Réseaux locaux:

¡ Ethernet (IEEE 802.3)

¡ WiFi (IEEE 802.11)

I Réseaux d'opérateurs:

¡ X25 (UIT)

¡ ATM (UIT)
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Modèle TCP/IP

I Protocole IP :

¡ En charge de l'adressage et du routage des paquets

¡ Fonctionne en mode non connecté et non fiable

I Protocole TCP :

¡ Mode connecté et fiable

¡ Retransmission de paquets en cas de perte

¡ Garantit la réception des paquets dans l'ordre

¡ Contrôle de flux

¡ Contrôle de congestion

I Protocole UDP (User Datagram Protocol) :

¡ Mode non connecté

¡ Non fiable

8



Modèle TCP/IP
TCP vs UDP

I Protocole TCP :

¡ Adapté aux applications n'ayant pas de contrainte de temps
mais exigeant des données intègres

¡ Exemple :

� Protocole de transfert de fichiers, FTP

� Protocole de messagerie, SMTP, POP, IMAP

� Consultation de page web, HTTP

I Protocole UDP :

¡ Adapté aux applications � temps réel �

� Téléphonie sur IP

� Vidéo-conférences

� Service de noms, DNS
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Modèle TCP/IP
couche transport

236 10 • L’architecture TCP/IP

– ARP, Address Resolution Protocol, est utilisé pour associer une adresse logique IP à une
adresse physique MAC (Medium Access Control, adresse de l’interface dans les réseaux
locaux) ;

– RARP, Reverse Address Resolution Protocol, permet l’attribution d’une adresse IP à une
station ;

– OSPF, Open Shortest Path First, est un protocole de routage du type état des liens, il a
succédé à RIP ;

– SLIP, Serial Line Interface Protocol, protocole d’encapsulation des paquets IP, il n’assure
que la délimitation des trames ;

– PPP, Point to Point Protocol, protocole d’encapsulation des datagrammes IP, il assure la
délimitation des trames, identifie le protocole transporté et la détection d’erreurs.

10.1.4 Les mécanismes de base de TCP/IP

Le mode de mise en relation

Désirant alléger au maximum la couche interréseau, les concepteurs de TCP/IP n’ont spéci-
fié qu’une couche réseau en mode non connecté (mode datagramme). Ce mode de mise en
relation optimise l’utilisation des ressources réseaux mais ne permet d’assurer ni un contrôle
d’erreur, ni un contrôle de flux. Au niveau du réseau ces tâches sont reportées sur les réseaux
physiques réels. En ce qui concerne les systèmes d’extrémité, c’est la couche TCP qui pallie
les insuffisances de la couche interréseau (Internet) en assurant le contrôle d’erreur et de flux
de bout en bout (mode connecté). Cette approche est illustrée par la figure 10.4.

Mode connecté - Contrôle de bout en bout

Mode
datagramme

De proche
en proche

TCP TCP

IP IP IP

Accès au
sous-réseau

Accès au
sous-réseau

Accès au
sous-réseau

Réseau logique IP

Figure 10.4 Réseau logique IP et modes de mise en relation.

L’encapsulation des données

L’encapsulation consiste à transporter les données d’une couche dans une unité de données de
la couche inférieure. Un en-tête contient les informations nécessaires à l’entité homologue pour
extraire et traiter les données. Dans le modèle TCP/IP, les données de l’application constituent
des messages, ceux-ci sont transportés dans des segments qui seront émis sur le réseau sous
forme de datagrammes. L’unité de transport élémentaire est la trame qui constitue au niveau
physique un train de bits (figure 10.5).
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Modèle TCP/IP
Encapsulation

10.1 Généralités 237
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Figure 10.5 L’encapsulation des données dans TCP/IP.

Contrairement à ISO, TCP/IP utilise un format unique d’en-tête de taille fixe. Cette
approche, en nécessitant des en-têtes relativement importants, pénalise le débit (overhead pro-
tocolaire), mais optimise le traitement des blocs de données dans les systèmes intermédiaires.
La figure 10.5 illustre ce processus. La terminologie utilisée pour désigner les différents blocs
de données diffère quelque peu de celle du monde OSI.

Identification des protocoles

À l’instar d’ISO avec la notion de SAP (Service Access Point), un adressage de couche organise
le dialogue vertical. Chaque unité protocolaire de TCP/IP identifie le protocole ou l’application
supérieure. L’EtherType des trames « Ethernet2 » identifie le protocole du niveau réseau.
L’identifiant de protocole dans le datagramme IP désigne le protocole de transport utilisé
et la notion de port dans le segment TCP détermine l’instance locale de l’application. La
figure 10.6 illustre ce principe et donne quelques exemples d’identifiants normalisés.

Programmes d’application

Services de transport

Services Interréseau

Services liaison et physique

ETHERTYPE
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RARP 0x835

ICMP 01
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niveau N
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Figure 10.6 Identification des protocoles dans TCP/IP.

2. Ethernet est le nom de marque déposé par XEROX d’un type de réseau local ; ce terme désigne par abus de langage
tous les réseaux locaux utilisant le protocole d’accès CSMA/CD.c ©
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Principe d'Encapsulation

I Réception par le client

I Traité en premier par la couche Ethernet : contrôle de l'adresse
physique et vérification de l'intégrité

I Désencapsulation des données et passage à la couche supérieure IP,
puis TCP

I Principale inconvénient de l'encapsulation :

¡ Gaspillage de bande passante induit par l'ajout d'entêtes

¡ Latence dÿe au passage à travers les différentes couches
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Entête IP v4

Internet 15

Figure 1-6. La structure du réseau Internet.

Le paquet IP

routeur.– Équipement 
permettant d’effectuer 
un transfert de 
paquets, qui utilise 
l’adresse se trouvant 
dans l’en-tête du 
paquet pour détermi-
ner la meilleure route à 
suivre pour acheminer 
le paquet vers son des-
tinataire. 

Chaque paquet de chaque réseau transporte donc en son sein un paquet com-
mun, le paquet IP (Internet Protocol). Cette structure est illustrée à la
figure 1-7, et l’encapsulation et la décapsulation à la figure 1-8. Ici, l’encapsu-
lation consiste à insérer un paquet IP à l’intérieur d’un bloc possédant une
structure spécifique, par exemple une trame Ethernet ou un paquet X.25. En
fait, comme la taille du paquet IP est fortement variable, elle peut ne pas être
adaptée, en étant, par exemple, trop grande. Dans ces circonstances, on com-
mence par découper le paquet IP en fragments, et l’on encapsule chaque frag-
ment dans un paquet spécifique.

Figure 1-7. Le format du paquet IP.

Les nœuds intermédiaires où transitent les paquets s’appellent des routeurs. Ce
système s’adapte parfaitement aux applications informatiques, qui acceptent en

Réseau
X

Réseau
Y

Réseau
Z

Nœud de transfert
(routeur)

Réseau
T

Réseau
U

4 octets x octets4 octets8 octets

Supervision Données

Adresse source Adresse de destination

© copyright Éditions Eyrolles
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Segment UDP

Cours 10 ● Les protocoles de niveau supérieur212

Les applications qui n’ont pas besoin d’une sécurité très forte au niveau trans-
mission — et elles sont nombreuses — ainsi que les logiciels de gestion, qui
requièrent des interrogations rapides de ressources, préfèrent utiliser UDP. Les
demandes de recherche dans les annuaires transitent aussi par UDP.

Pour identifier les différentes applications, TCP/IP met dans chaque fragment
une référence qui joue le rôle de port. La figure 10-8 illustre le fragment UDP.
Une référence identifie, un peu à la manière du champ En-tête suivant dans
IPv6, ce qui est transporté dans le corps du fragment. Les applications les plus
importantes qui utilisent le protocole UDP correspondent aux numéros de port
suivants :
• 7 : service écho ;
• 9 : service de rejet ;

DNS (Domain Name 
Service).– Application 
permettant la mise en 
correspondance des 
adresses physiques 
dans le réseau et des 
adresses logiques.

DHCP (Dynamic Host 
Configuration Proto-
col).– Application de 
configuration automa-
tique permettant 
notamment à une sta-
tion de se voir assigner 
une adresse IP.

• 53 : serveur de nom de domaine DNS ;
• 67 : serveur de configuration DHCP ;
• 68 : client de configuration DHCP.

Figure 10-8. Le fragment UDP.

Questions-réponses
Question 6.– Les applications de téléphonie dans les réseaux IP utilisent-elles principalement TCP ou
UDP ?

Réponse.– La téléphonie sous IP préfère UDP, qui permet de gagner du temps sur l’exécu-
tion du protocole.

Question 7.– Les flots qui utilisent le protocole UDP ne sont soumis à aucun contrôle de flux. Peu-
vent-ils dès lors devenir un problème pour les applications utilisant le protocole TCP ?

Réponse.– Oui, le protocole UDP peut pénaliser énormément le protocole TCP. Comme il
n’y a pas de contrôle de flux sur les flots UDP, les applications qui utilisent ce protocole
peuvent occuper toute la bande passante.

Question 8.– Est-il possible qu’une application utilisant le protocole UDP possède une qualité de ser-
vice ?

Réponse.– La réponse est non, puisque le protocole UDP ne permet aucun contrôle.
Cependant, si les fragments UDP, et donc les paquets IP, sont transportés dans un réseau
assurant une qualité de service de bout en bout, il est possible d’imaginer des applications
sous UDP offrant une qualité de service garantie.

Port de destination

Checksum

Données

Port source

0 15 16 31

Longueur

© copyright Éditions Eyrolles

14



Segment TCP

Le protocole TCP 205

qui correspond en général à la mémoire tampon disponible pour cette
connexion. Le contrôle de flux TCP est illustré à la figure 10-3.

Figure 10-3. Le contrôle de flux TCP.

Pour une connexion, il est possible d’échanger des données dans chaque sens,
chaque extrémité de connexion devant dans ce cas maintenir deux fenêtres,
l’une en émission, l’autre en réception. 

Le fait que la taille de la fenêtre puisse varier dans le temps constitue une dif-
férence importante par rapport à un mécanisme de fenêtre classique. Chaque
acquittement, spécifiant combien d’octets ont été reçus, contient une informa-
tion de taille de fenêtre sur le nombre d’octets supplémentaires que le récep-
teur est en mesure d’accepter. La taille de fenêtre peut être considérée comme
l’espace disponible dans la mémoire du récepteur. Celui-ci ne peut réduire la
fenêtre en deçà d’une certaine valeur, qu’il a déjà acceptée précédemment. 

Figure 10-4. Le format d’un fragment TCP.

L’unité de protocole de TCP étant le fragment, des fragments sont échangés
pour établir la connexion, transférer des données, modifier la taille de la fenê-
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Pointeur d’urgence (Urgent pointer)Checksum

Numéro de séquence

Fenêtre6

Numéro d’acquittement

Options
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54321Déplacement fragment
(Data Offset)
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Rôle de la Couche Internet
Protocole IP

I Fournir une méthode d'adressage unique et universelle des machines
sur Internet : l'adresse IP

I Assurer une fonction de routage des paquets sur le réseau à partir
de l'adresse IP

I Assurer l'interface entre les couches hautes et basses, notamment
par la fragmentation et le réassemblage des données
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Protocole IP

I IP (Internet Protocol): initialement décrit dans la RCF 791 en 1981

I 2 versions du protocole cohabite sur Internet: IPv4 et IPv6

I Protocole exécuté sur les hôtes et les routeurs

I Protocole sans connexion

I Non fiable (pas d'acquittement), pas de contrôle de flux, pas de
contrôle de congestion

I Prend en charge le routage, l'adressage, la fragmentation et le réas-
semblage des paquets IP appelés datagrammes IP

17



Structure des Adresses IPv4

I Adresse codée sur 4 octets (32 bits)

I Écrite en notation décimale pointée: valeur décimale de chaque octet
séparée par un point (192.168.0.1)

I Adresse découpée en 2 parties:

¡ Première partie identifiant le réseau, généralement appelée
� préfixe réseau �; notée Net-id dans la suite

¡ Deuxième partie identifiant l'équipement dans le réseau;
notée Host-id dans la suite

I Soit N le nombre de bits alloués au Net-id et H le nombre de bits
alloués au Host-id:

¡ Nombre de réseaux différents pouvant être créés: 2N

¡ Nombre d'adresses disponibles pour les équipements: 2H ¡2

18



Adresses Particulières

I Notation CIDR (Classless Inter Domain Routing)

I 0.0.0.0: adresse utilisée pour indiquer n'importe quelle adresse

I Net-id, Host-id=0: adresse du réseau (Host-id = 0), ex.
192.168.0.0/24

I Net-id, Host-id avec tous les bits à 1: adresse de diffusion dans
le réseau Net-id, ex. 192.168.255.255

I 255.255.255.255: broadcast local (non relayé par les routeurs)

I Net-id=127, Host-id =/ 0: adresse locale (localhost)

I Adresses de réseaux privés :
Préfixe Plage IP Nombre d'adresses

10.0.0.0/8 10.0.0.0 � 10.255.255.255 232-8 = 16 777 216

172.16.0.0/12 172.16.0.0 � 172.31.255.255 232-12 = 1 048 576

192.168.0.0/16 192.168.0.0 � 192.168.255.255 232-16 = 65 536
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Masque de Réseau

Grandeur associée à un réseau et qui a le format suivant:

I Tous les bits Net-id valent 1

I Tous les bits de Host-id valent 0

I Utilisé par les routeurs pour identifier le réseau de destination d'un
paquet

I ET logique réalisé bit à bit entre une adresse IP et un masque de
réseau: fournit l'adresse du réseau auquel appartient la machine
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Masque de Réseau

I Masque de réseau associé au réseau 193.55.44.0/24:

¡ 255.255.255.0

I Masque de réseau associé au réseau 193.55.44.0/25:

¡ 255.255.255.128

I Calcule du réseau de l'adresse IP : 193.55.44.12 avec masque de
réseau: 255.255.255.0

¡ adresse IP en binaire:
1100 0001 . 0011 0111 . 0010 1100 . 0000 1100

¡ masque en binaire:
1111 1111 . 1111 1111 . 1111 1111 . 0000 0000

¡ ET logique entre l'adresse IP et le masque:
1100 0001 . 0011 0111 . 0010 1100 . 0000 0000

¡ Adresse du réseau en décimal:
193.55.44.0
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Limitation d'IPv4

I IPv4 définie une plage d'adressage de 4 milliards d'adresses

I Semblait largement suffisant au début d'Internet (années 1970)

I Une partie des adresses non utilisables:

¡ Utilisation privée

¡ Multicast (adresse entre 224.0.0.0 et 239.255.255.255)

¡ Adresses réservées ( entre 240.0.0.0 et 255.255.255.255)

¡ Adresses particulière (adresse de réseaux, de broadcast...)

¡ Mais aussi pour raison historique: mauvaise attributions des
ressources (allocation de réseau de classe A)
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Classes d'adresse IP

Historiquement (jusqu'aux années 1990), 3 classes d'adresses IP:

I Classe A, 1 octet pour le Net-id:

¡ 224¡ 2 adresses � 16 millions d'adresses

¡ exemple: 10.0.0.0/8

I Classe B, 2 octets pour le Net-id:

¡ 216¡ 2 adresses = 65 534 adresses

¡ exemple: 172.16.0.0/16

I Classe C, 3 octets pour le Net-id:

¡ 28¡ 2 adresses = 254 adresses

¡ exemple: 192.168.1.0/24

I Réseaux de classe A entiers distribués à des entreprises et des orga-
nisations
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Épuisement des Adresses IP

I 3 février 2011: annonce par l'IANA de la distribution des 5 derniers
blocs d'adresses

I 15 avril 2011: annonce par l'APNIC qu'il ne dispose plus que d'1
bloc /8

I 14 septembre 2012: annonce par le RIPE NCC qu'il ne dispose plus
que d'1 bloc /8

I Épuisement entre 2013 et 2015 pour les autres registres régionaux
(RIR)
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NAT (Network address translation)

I Solution partielle introduite pour protéger les réseaux locaux

I Utilisation d'adresses privées : seule l'IP du firewall est publique.Les architectures de niveau paquet
PARTIE VI422

La translation d’adresse est bien sûr réalisée dans les deux sens d’une communication,
afin de permettre l’émission de requêtes aussi bien que la réception des réponses corres-
pondantes. Pour cela, le boîtier NAT maintient une table de correspondance des paquets
de manière à savoir à qui distribuer les paquets reçus.
Par exemple, si un émetteur dont l’adresse IP est 10.0.0.3 envoie vers la passerelle NAT
un paquet à partir de son port 12345, la passerelle NAT modifie le paquet en remplaçant
l’adresse IP source par la sienne et le port source par un port quelconque qu’elle n’utilise
pas, disons le port 23456. Elle note cette correspondance dans sa table de NAT. De cette
manière, lorsqu’elle recevra un paquet à destination du port 23456, elle cherchera cette
affectation de port dans sa table et retrouvera la source initiale.
Ce cas est illustré à la figure 18.17.

Figure 18.16

Translation d’adresses

Réseau
Internet

Passerelle NAT

10.0.0.254
  

132.227.165.221
  

10.0.0.1
(adresse IP privée)

10.0.0.2
(adresse IP privée)

10.0.0.3
(adresse IP privée)

10.0.0.4
(adresse IP privée)

(adresse IP privée) (adresse IP privée)

Figure 18.17

Modification de paquets lors du NAT

Réseau
Internet

Passerelle NAT

10.0.0.254
  

132.227.165.221
  

10.0.0.3
(adresse IP privé e)

1

2

Envoi d’un paquet 

Table de NAT de la passerelle 

Adresse source : 132.227.165.221
Port source : 23456

Adresse source : 10.0.0.3 
Port source : 12345

3 Réception d’un paquet
Adresse source : 132.227.165.221
Port source : 23456

Adresse source : 10.0.0.3 
Port source : 12345

Port d’envoi (IP source, Port source)
23456 (10.0.0.3, 12345)

(adresse IP privée) (adresse IP privée)
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NAT : fonctionnement

I Exploite les numéros de ports pour réaliser la correspondance

Les architectures de niveau paquet
PARTIE VI422

La translation d’adresse est bien sûr réalisée dans les deux sens d’une communication,
afin de permettre l’émission de requêtes aussi bien que la réception des réponses corres-
pondantes. Pour cela, le boîtier NAT maintient une table de correspondance des paquets
de manière à savoir à qui distribuer les paquets reçus.
Par exemple, si un émetteur dont l’adresse IP est 10.0.0.3 envoie vers la passerelle NAT
un paquet à partir de son port 12345, la passerelle NAT modifie le paquet en remplaçant
l’adresse IP source par la sienne et le port source par un port quelconque qu’elle n’utilise
pas, disons le port 23456. Elle note cette correspondance dans sa table de NAT. De cette
manière, lorsqu’elle recevra un paquet à destination du port 23456, elle cherchera cette
affectation de port dans sa table et retrouvera la source initiale.
Ce cas est illustré à la figure 18.17.

Figure 18.16

Translation d’adresses

Réseau
Internet

Passerelle NAT

10.0.0.254
  

132.227.165.221
  

10.0.0.1
(adresse IP privée)

10.0.0.2
(adresse IP privée)

10.0.0.3
(adresse IP privée)

10.0.0.4
(adresse IP privée)

(adresse IP privée) (adresse IP privée)

Figure 18.17

Modification de paquets lors du NAT

Réseau
Internet

Passerelle NAT

10.0.0.254
  

132.227.165.221
  

10.0.0.3
(adresse IP privé e)

1

2

Envoi d’un paquet 

Table de NAT de la passerelle 

Adresse source : 132.227.165.221
Port source : 23456

Adresse source : 10.0.0.3 
Port source : 12345

3 Réception d’un paquet
Adresse source : 132.227.165.221
Port source : 23456

Adresse source : 10.0.0.3 
Port source : 12345

Port d’envoi (IP source, Port source)
23456 (10.0.0.3, 12345)

(adresse IP privée) (adresse IP privée)
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NAT : redirection de port logiciel

I permet de rendre des services accessibles depuis l'extérieur

I fonctionne avec un réseau privé ou virtuel
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IPv6

I IPv6 (Internet Protocol version 6): protocole réseau sans connexion
de la couche 3 du modèle OSI (Open Systems Interconnection)

I Développé au cours des années 1990 sein de l'IETF

I Ses spécifications finalisées dans la RFC 2460 en décembre 1998

I Augmentation de 232 à 2128 du nombre d'adresse
soit 667 millions de milliards d'adresses IP par mm2 de la surface de la Terre

I Simplification des en-têtes de paquets pour faciliter le routage

I Mécanisme de sécurisation des communications (IPsec)
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