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Introduction
De Gemplus au CNAM
L’exposé
• La carte à microprocesseur : une plateforme 

d’exécution de confiance
• Le projet CESURE, ou une carte au coeur du 

déploiement d’application à base de 
composants
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 De G+ ... au Cnam
Créateur du Software Research Lab en 1996
• 1er 32 bit RISC pour carte (CASCADE)
• Java Card 2.0
• Introduction des Méthodes Formelles
• Carte à écran et clavier
• 1er Vérifieur de BC Java embarqué

2003 création de la chaire
 Systèmes Embarqués et Enfouis
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La carte à microprocesseur
Micro-contrôleur :
• CPU (8, 32)
• Rom => Program
• NVM => EEPROM/Flash
• SRAM
• Crypto co-processeur
• Tension et horloge sont fournies par le monde 

extérieur



 Pierre Paradinas/CNAM/CEDRIC - Systèmes Enfouis et Embarqués
5

La carte à microprocesseur 
(architecture logiciel)

Bibliothèque(s) Applicative(s)
Machine Virtuelle Java Card

Système d’Exploitation
Matériel

API-Java Card 2.X

API-GSM 11.11

API-EMVCardletCardletCardlet
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La carte à microprocesseur
logiciel (suite)

Le sécurité nécessaire au chargement de 
code est assurée par le modèle Java Card :
• typage
• mécanisme de sécurité (sand box, firewall)
• BC vérification et/ou signature des codes chargés

La carte est une plateforme de confiance :
• pour l’exécution de services cryptographiques 

(signature, chiffrement)
• pour l’exécution de services...
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Projet :
Partenaires : 

http://gemplus.com/cesure

Le projet 
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Projet CESURE suite
A partir du terminal de l’usager :
• configurer,
• déployer,
• superviser le système.

La carte à microprocesseur  stocke la 
description de l’application.
Les services sont vus comme un assemblage 
de composants spécifique à chaque 
utilisateur.
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Le rôle de la carte dans CESURE
Identification et authentification du porteur 
(souscripteur) par rapport aux services.
Contrôle d’accès aux services et aux 
données.
Stockage des descripteurs d’applications.
Adaptation de l’application en fonction:
• du terminal,
• du réseau,
• des préférences de l’usager.
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La mise en oeuvre
Un serveur de descriptions des applications.
Un pilote de déploiement, qui émet des 
ordres vers le portail de déploiement. 
Portail de déploiement :
• exécuté par le terminal,
• médiateur (carte/usager) et (carte/portail de 

déploiement),
•  informe la carte sur le contexte (QoS, niveau de 

confiance,...).
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Répartition

Le portail de déploiement

39

– la localisation du terminal – cette information permet d'adapter le service à la position

géographique de l'usager. En effet, des services tels que la météorologie ou un service

de restauration ont besoin de connaître l'emplacement de l'usager afin de lui fournir

une information pertinente.

5.1.2 Interlocuteur entre l'usager et les services

La mise en place d'un service nécessite d'établir la communication entre la carte et l'usager.

Ceci pour plusieurs raisons. Tout d'abord, l'usager doit s'identifier auprès de la carte afin de

prouver qu'il en est le propriétaire.

Ensuite, la carte étant multi-services, l'usager doit déterminer le service qu'il souhaite exécuter

à cet instant. Pour cela, la carte à puce, via le portail de déploiement, présente les services

auxquels l'usager est abonné. Seuls les services pouvant être exécutés dans le contexte courant

sont proposés.

Enfin, après sélection d'un service, l'usager peut intervenir sur des options de déploiement en

fonction de ses besoins. Par exemple, en ce qui concerne l'exemple bancaire, si l'usager

souhaite seulement consulter les soldes de ces comptes, un déploiement restreint de

l'application peut être réalisé.

Parmi les commandes de déploiement étudiées, précédemment, celles concernant l'usager

sont : « ApplicationList » et « AskUser ».

5.1.3 Passerelle entre la carte et la machine de déploiement

Après la phase de définition de l'environnement d'exécution du service, le pilote de

déploiement va émettre une série d'ordres au portail que celui-ci va répercuter sur la plate-

forme de déploiement. Pour cela, le portail va traduire les messages émis selon le protocole

précédemment décrit en appels de commande compréhensibles par la machine de

déploiement.

Machine de

déploiement

Serveur de

descripteurs
Portail de

déploiement
Pilote de

déploiement

Terminal d'accueil

Commande de

déploiement

Commande émise

selon le protocole

carte/terminal

Figure 14. Traduction d'ordres de déploiement

Les commandes émises par la carte qui seront ensuite retransmises à la machine de

déploiement concernent les commandes suivantes : « setupComponent »,

« setupConnection », « initComponent », « initConnection », « run » et « abort ».

Une fois l'application déployée et démarrée, le portail est à l'écoute des demande de

terminaison de l'application, qui sont émises par l'application elle-même.

ou PDA, PC, StB

FONCTIONNALITÉS NOUVELLES DE LA CARTE À PUCE

54

– Cas 5 :

Serveur

OTA

 TCP/IP

Composant
A

Réseau

GSM

Composant
B

GSM OTA

Connecter un composant applicatif présent sur une carte SIM à un composant sur PC implique
l'utilisation d'un connecteur spécifique utilisant le protocole de communication sans fil GSM.
Ce connecteur, que nous appelons GSM-OTA, doit encoder et décoder les messages émis
entre le PC et la carte SIM, et les transmettre en utilisant un protocole aerien (Over The Air,
OTA). Dans le cas où le composant B n'est pas directement dans le serveur OTA, comme c'est
le cas dans la figure ci-dessus, il est nécessaire de mettre en place un connecteur RPC entre le
serveur OTA, qui dispose des moyens de communication avec le terminal mobile, et le
terminal hébergeant le composant B.

– Cas 6 :

Serveur

OTA

Réseau

GSM

 TCP/IP

Composant
B

Composant
A

JC-RMI

GSM-OTA

L'interconnexion d'un composant sur une carte SIM avec un composant sur une carte présente
dans un PC peut être réalisée en composant deux connecteurs : un connecteur JC-RMI, entre
le PC et la carte JavaCard, et un connecteur GSM-OTA, entre le PC et la carte SIM. Par
conséquent, il est nécessaire de placer sur le PC un élément intermédiaire, qui a pour seul rôle
d'assurer le lien entre les deux connecteurs. Nous appelons cet élément un pont.

– Cas 7 :
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Conclusion
La carte est le lien entre le fournisseur de 
services et l’usager
Au delà  de la sécurité, c’est un élément de 
personnalisation et de contrôle de votre 
environnement 
Cesure illustre comment une carte peut être 
un élément clé du contrôle de la mise à 
disposition intelligente de services.


