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éfinitions

Sécurite

e 'robabiliste et prévisible |Aléatoire et imprévisible

MTBF MTTR MTTF Virus, pirates,
Cryptographie

L a faute, I’erreur, la panne |Intention déliberée de
jans cet Ordre) nuire au SyStéme




mique de sécurité

-

~* » Le périmetre d’action : qui, ou, quand ?
- »Lesdroits : octroyés ou retirés,

 » Les attaquants : nature, force,
1» Les defaillances potentielles : nature.

- » Politique discretionnaire ou obligatoire.

» Les spécifications fonctionnelles sont
énoncees avant les moyens mis en ceuvre
et non lI'inverse.



Horiétés de la securite

-
-

» Authentification : suite a identification,
étes vous celui que vous prétendez étre ?

. ) Confidentialité : étes vous habilité a lire
- cette information a ce niveau ?

24 > Intégrité : étes vous habilité & modifier
cette information ?

» Non répudiation : origine et destination

» Auditabilité : détecter de facon
infalsifiable les atteintes a la sécurité



3 jurisprudence est adaptéee pour reprimer la fraude
pqyr |égitimer la force probante.

| *J ’aodfram Art. 323 du Code Pénal,

igr ‘ture électronique :
. 1316 du Code Civil : création, vérification,
»Décrét du 30 mars 2001 : loi applicable.

efs de chiffrement :
France : DCSSI dépend du l1er ministre ( 40, 128),
“hine : le chiffrement est interdit,

ats Unis : exportations contingentées (56).



m.cipes de bases de la sécurite

.
=

- » Kerckhoff : (1863) la sécurité ne doit pas étre
~___ procurée par I'obscurité et I'ignorance;

_» Trusted clients : le niveau de sécurité est
4 suffisant, donc le serveur fait confiance;

& » Oracle : un probléme A sous-ensemble d’un
~ probleme B, peut apporter le méme type de
~ solution, voire répondre oui ou non;

» Maillon faible : si une faiblesse existe
= quelque part, et si le systeme est investi, la
Sécurité s’écroule.



Hs d’attaque

-

A » Attague active, attague passive
! 2. » Attagque directe sur le chiffrement
&0, } » A partir de texte connu
f .. » A partir de texte en clair choisi
) A partir de texte en clair choisi et adaptative
» A texte chiffré choisi
» A texte chiffré choisi et adaptative

» Attaque aleatoire, principe de I'oracle

-



- » Heurephysique:UTC,TTS,NTP

» Diffusion causale, locale, totale :
»emission, livraison, réception;
wlocale + causale U totale.

Diffusion non causale

O O W >




Hrisation de I'ordre causal

-

"{' Destruction de la causalité (DENIAL)

~ » Prophylaxie par serveur de causalité

» Prophylaxie par approche conservatrice

- » Fabrication de la causalite (FORGERY)
» Prophylaxie par horloges vectorielles

» Prophylaxie par piggybacking

-
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> Laclef est associé a une valeur, c’est un
- ensemble d’octets;

» Laclef est la trappe d’un algorithme,

» La clef est privée, publique, session, secrete,
Interface, interne, management, racine,
- distribuées sur plusieurs machines, bi-clé.



Hocole Symetrique

-

DES

> Chiffrement : C={M} < AR

"~ » Déchiffrement : M={C} DES
KAB

» Si I'espionne (ESTELLE) parvient a voler
la clef commune, le secret est trahi.

-

» La clef est identique pour I"auteur (ALICE)
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MOcole Asymetrique

-

- » Exemples : RSA, El Gamal, DSA

- » Chaque acteur a un biclé (privée, publique)
. » ALICE possédeunbi-clé ( KA , ka )

./, » BOB possedeunbi-cle ( KB, kb )
") Alice chiffre une clef de session

C ={ clef-session } ES’A
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» Bob déchiffre la clef de session
DSA
KB

- » Mais, les temps de chiffrement sont longs.

clef-session = { C }



A i R A G e e OB ¢

Suite d’opérations a sens unique sans trappe.

Fonction garantie sans collision.

2 messages proches, 2 empreintes différentes.
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Alice chiffre un message, obtient un résume.

Alice envoie le message et le résume.
Message = (M, {M}MD5)

Bob chiffre le message, obtient un réesumée.

Bob compare le résumé avec celui d’Alice.

Si les deux résumés sont identiques,

alors Estelle n’a-t-elle rien modifie ?



1 . » Le certificateur détient une clef avec laquelle il
¢ émetle certificat garantissant le lien entre la

clef publique et la personne qui détient la clef
-~ privee correspondante.

» Le résumé du message est chiffré avec la clef |

privée de l'auteur fournie par le prestataire de
service de certification (PSC).

~ » C'EST CELA UNE SIGNATURE.

» Le destinataire obtient la clef publique de
I’auteur aupres du Prestataire de Certification.

» Le destinataire vérifie I'identité de I'auteur et
I'intégrité des données qu’il a obtenues.



) Vérification : de I'auteur du message et de

I’i'fr_"1tégrité du message, avec la clef publique;

Unicité : il estimpossible d’utiliser la signature
pour un autre message;

cellement : une modification du message
Wvalide la signature électronique.
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‘Keystore type: jks
—— Ceystore provider: SUN
L ‘K'T eystore contains 1 entry:

‘type: keyEntry 17
ficate chain length: 1
Certificate[1]:
/ner: CN=Stephen Navarro, OU=CEDRIC, O=CNAM, L=Paris, ST=idf, C=FR
er: CN=Stephen Navarro, OU=CEDRIC, O=CNAM, L=Paris, ST=idf, C=FR
lal number: 3c7b810a

lid from: Tue Feb 26 13:35:22 CET 2002
until: Mon May 27 14:35:22 CEST 2002

ttificate fingerprints:
. 22:D2:E1:26:B6:AE:55:8E:AE:E5:69:17:5D:BE:4F:0A
1Al: 34:1D:17:4F:43:AD:A8:E7:B7:8E:75:B5:DB:90:03:66:4D:72:45:85



- » Preuve faible : Dans un schéma de preuve
faible, I'approche est passive. {A} peut prouver
gue dans les opérations qui lui incombent, les
exigences du protocoles ont été respectées.
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- » Preuve forte : Dans un schéma de preuve

" forte, I'approche est active. {B} ne peut pas
altérer les propriétés d'ordre sans que cela soit
décelable.

»wUn principal peut endosser les deux roles.
»wLe comportement de {B} est byzantin.



Hays de cocagne, c’est par la ...

f i

. » Construire un protocole de sécurité :
- » qui assure along terme l'authenticité et
I'intégrité d’un document électronique;

» qui soit utilisable dans le contexte de la
jurisprudence relative a la signature
électronique;

» qui permette la formalisation de contrats
synallagmatigues sans intervention d’un
tiers de confiance.
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