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1. Réseaux téléinformatiques et modele OSI - rappel

Intérét des réseaux téléinformatiques :
1° Le partage desressources matériell e € logiciell es, des données.
2° Lafiabilit & du systeéme dinformation.
3° L'augmentation graduell e des ressources matérielles et logicielles.
4° La communication entre utili sateurs distants et/ou appli caions distantes.
5° La ollaboration entre utili sateurs distants (groupware, par exemple Lotus Notes).
Types de réseaux en fonction de I'aire desservie:
1° Réseaux locaux (Local Area Networks, LAN) : 10m + 1 km.
2° Réseaux métropditains (Metropditan Area Networks, MAN) : 1 km + 100km.
3° Réseaux treslongue distance (Wide Area Networks, WAN) : 100km =+ 10 000km.
Pourquoi un modéle en couches ?
1° Fadlité de développement et de modification : une @uche (un protocole) peut ére modifiée de fagn
indépendante tant que I'interface aecles deux couches adjacantes reste inchangée
2° Intéropérabilit € : une méme wuche de niveau n+1 peut utili ser les ervices de cuches de niveau n trés
diff érentes & condition que l'interfacen/n+ 1 soit la méme.

Architedure OSl :
Systéme A Systéme B
7 | Couche application ‘Prpt’ogqle couche 7} Couche application

Interface 7—6v <

Couche présentatior

6 | Couche présentatior}l ————————————

Interface 6—5v <

Couche session

Couches de

"\ traitement
N Couches de

communication

5 Couche session |4 ————————————

Interface 5—4v <

Couche transport

4 Couche transport |4 ————————————

Interface 4—3v <

Couche réseau

3 Couche réseau |4 ffffffffffff

Interface 3-2‘

Interface 2-1‘

4

Couche liaison |4

4

Couche physique |4

A 4

A

4

Couche liaison

A

4

Couche

physique

4

[ Support physique [

Termes employés : interface entre cuches adjacentes, protocole entre procesaus pairs (de méme niveal).
Spédfique de chaque couche OSI :

1° Physique: transmisson des bits sur un suppart physique déterminé.

2° Liaison de données: liaison fiable point a point.

3° Réseau : acheminement des messages.

4° Transport : transport fiable de bout en bout.

5° Sessgon : gestion du dialogue & synchronisation.

6° Présentation : syntaxe de transfert, compresson, cryptagel.

7° Applicdion : services applicaion génériques (terminal virtuel, transfert de fichiers, messagerie).

1 Dans les protocoles aduels, la mmpresson et le ayptage peuvent intervenir auss a des niveaux plus bas
dansla hiérarchie.
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Architedure de principe d'un riveau (terminologie OSl) :

Couche n+1 \/\\\//\/
utilisateur du n+1 ICI [n+1 PDU|=n+1 IDU
service de la
couche n .I"I SAP n SAP .n SAP définition du
service n
n+1 ICI n SDU |=n+1 PDU n-1
Couche n \
fournisseur dii n PDU
service pour la Contréle du Eventuelle
P : segmentation n PClI | n SDU
couche n+1 service et o
et protocolen--n Conqatenatlon ,‘ e }
utilisateur du multiplexage N\
service de la v definition du
couche n-1 0 ICl n PCl I n spu protocole n
n IDU=| n ICI n PDU
.n-l SAP n-1 SAP
Couche n-1 /
fourr_nsseur du nICl | -1 SDU
service pour g
couche n / \
SAP: point d'accés au service (Service AccessPoint)
IDU: unitédedonnées dinterface(Interface Data Unit)
ICl: informations de contréle del'interface(Interface Control Information)
PDU : donnéesdu protocole (Protocol Data Unit)
PCl : informations de contréle du protocole (Protocol Control Information)
SDU : donnéesdu service (Service Data Unit)
Encapsulation successve des informations a transmettre :
Information
a transmettre
=~ >
APCI Application
=~ >
PPCI Présentation
=~ =
SPCI 1 1 Session
segmentati$/ | \
Transport
=~ >
,,,,,,,,,,,,,,,, TPCI
-~ >
NPCI Réseau
=~ >
LPCI Liaison
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Mode de transmisgon :
1° Avec onnexion : établissement d'une @nnexion avant le transfert des données. Avantages : permet de
sasarer que le destinataire peut accepter les messages ; I'ordre des messages est respedé ("tuyau').
Désavantage : durée devée d'établisement de la @nnexion. Mode intéressant uniquement pour le
transfert de volumes importants de données (nombre devé de messages ordonnés).
2° Sans connexion : les données nt envoyées sans qu'une @nnexion soit prédablement établie. L'ordre
des messages n'est pas nécessairement respedé. Mode utili sable sur des réseaux a voie unique (I'ordre
des messages est maintenu gace ala structure du réseau) ou pour des messages individuels (I'ordre n'a
aucune importance).
Quialité de service:
1° Service fiable: aucure perte de données grace a controle des erreurs et a l'aqquittement de chaque
message (exemple : transfert de fichiers). Entraine des délais supplémentaires.
2° Service non fiable: les erreurs ne sont pas détedéss, il n'y a pas d'aqquittement pour les messages
(exemple : téléphone).
Le mode mnnedé € le servicefiable ne sont en général pas utili sés dans toutes les couches ; si le suppart est trés
fiable, le cntrdle des erreurs peut n'étre dfedué que pour le transfert de bout en bout (au niveau transport).
L'accés a un service utili se des primiti ves de service:
1° Requétes (request) : une antité solli cite un service pour une adivité.
2° Confirmation (confirm) : une atité est informéede sa demande de service
3° Réponse (resporse) : une atité répond a un événement.
4° Indicaion (indication) : une entité est informéed'un événement.
Transfert dedonnéesn+1 0 n+1 en mode mnnedeé:

Couchen +1 x Pl Systéme A

Couchen

1 2 3 4 5 6 7 8 9 10 temps

Couchen +1 Pal < Pal < A | Systeme B
Couchen
Etablissement Transfert Libération
1° CONNECT .regquest 6° DATA.indicaion
2° CONNECT.indicaion 7° DATA .request
3° CONNECT .response 8° DATA.indicaion
4° CONNECT .confirm 9° DISCONNECT .request
5° DATA .request 10° DISCONNECT .indicdion
Etabli ssement d'une connexion entre deux couches transport (modele OSl) :
Couche
4

N-CR
~ ncc/

3

%L—CR L-DR 1 \
2 \P-CR P-DR L_Cd‘—\i\iP-DR =D Systéme A
1 P-C P-Dl/! P-Dl/!

B 7

1 p c;i 7/ P L:i 7/ P L:i 7/
2 P'CReL-C':\f % -DR L—I;\f /fP-DR Systéme B
3 LCRe o JLDR
4 N-CRe
CR:  CONNECT.request CC:  CONNECT.confirm
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Cl: CONNECT.indicaion DR: DATA. request

CRe: CONNECT.response DI : DATA.indicaion
Service onfirmé: demande, indicaion, réponse & confirmation. Service non confirmé (ne pas confondre
fiabilité @ confirmation) : uniqguement demande € indicaion. En général, un service DATA n'a pas besoin de
confirmation, alors qu'un service CONNECT doit étre toujours confirmé (les deux entités entre lesquelles
sétablit [a connexion doivent se mettre d'acrd sur les parameétres de la annexion).

2. Réseaux locaux et systémes d'exploitation réseau

Diff érences LAN/WAN :

1° Lastructure des LAN est simple O en général, sur un LAN, lavoie physique entre deux ordinateurs est
unique. Le routage sur un LAN est donc simplifié. Des protocoles en mode non connedé peuvent étre
employés (exemple : User Datagram Protocol, UDP).

2° Le partage des ressources exige une réponse rapide & un débit élevé. Le mode mnnedé est souvent évité
a cause des délais de amnnexion. Le antréle des erreurs et le cntréle de flux sont parfois limités a une
seule muche.

3° En général, un rombre devé de machines nt connedées au méme LAN qui est un réseau multipoint
(canal de diffusion).

Organisation des modéles OSI, TCP/IP et IPX (Novell) :

osl "TCP-IP" "IpX"
7 Application DNS Application
TELNET | NFS
6 Présentation Contrdle ressources
FTP SNMP

i Communication entrp
5 Session SMTP processus
4 Transport TCP UDP Transport (SPX)
3 Réseau Internet Protocol (IP Internet (IPX)

o Logical Link Control ]

2 Liaison Media Access Contrdl Driver carte
1 Physique Physique Carte interface réseali

TCP: Transport Control Protocol (protocole transport mode mnnedé)
UDP: User Datagram Protocol (protocole transport mode non connedé)
DNS: Domain Name Service (service de noms de domaine)
TELNET : TELecomnunication NETwork (terminal virtuel)
FTP: FileTransfer Protocol
SMTP : Smple Mail Transfer Protocol
NFS: Network File System
SNMP : Smple Network Management Protocol
Interconnexion entre LAN :

Application | Application
Présentatior] Présentatior
Session Session
Transport Interconnexion Transport
Réseau / Routeur TN\ Réseau
Liaison . Pont TN Liaison
Physique . Répéteur— N Physique
N/ N/
Réseau A Réseau B
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Equipements d'interconnexion entre LAN :

1° Répéteur (repeater) : connexion au niveau du suppart physique (régénération du signal).

2° Pont (bridge) : interconnexion au riveau liaison (sous-couche MAC) entre 2 LAN de méme type.

3° Passrelle: interconnexion au niveau liaison (sous-couche LL C) entre LAN respedant le méme standard
LLC.

3° Routeur (router) : routage € interconnexion entre réseaux uilisant le méme protocole de cuche 3
(réseau).

4° Pont-routeur (brouter) : par exemple, connexion entre LAN du méme type plus connexion aun WAN.

5° Gateway : en plus du routage, peut effeduer des conversions de protocoles de niveau plus élevé.
Employé souvent comme terme générique désignant un équipement d'interconnexion quel conque.

3 Couche réseau : routeufrouter)

pont-routeur

Couche liaison:| LLC : passerelle (brouter)

bridge

MAC : pont

1 | Couche physique : répéte(repeater)

Systemes d'exploitation réseau (Network Operating Systems, NOS) 0 mémes fonctions que les OS classques,
mais r unréseau (locd) qui est en général rendu transparent a I'utili sateur :

1° Gestion et protedion des ressources du réseau.

2° Partage de ressources matériell es et logiciell es, partage de données.

3° Gestion et protedion des utili sateurs.
Architedure globale du systéme informatique : une ou plusieurs madcines-serveur (dédiées ou non), plusieurs
madines-client. Certains NOS gérent de fagn exclusive toutes les machines (exemple: UNIX), dautres
travaill ent en conjonction avecle OS locd sur les machines-client (exemple : Novell NetWare).
Quelques types d'API (Application Programming Interfaces) :

1° Systéme d'exploitation/hardware drivers.

2° Systeme d'exploitation/réseau locd.

3° Systeme d'exploitation/réseau distant.

4° GUI/systeme d'exploitation client.

5° Systeme d'exploitation cli ent/systéme d'exploitation serveur.

6° Applicaion/systeme d'exploitation.

7° Applicaion/base de données.

8° Applicaion/application.
Développement orienté objet utili sant les API : le développeur d'applicaions aseemble des objets existants, les
API restent présentes entre les objets mais ont utili sées uniqguement par le développeur d'objets.

3. Architecture IEEE 802

IEEE 8021 spédfiel'architedure générale (format adresses, techniques interconnexion réseaux, €etc.).
IEEE 8022 spédfiele niveau LLC, qui peut asaurer les classes de services slivants:
LLC1 O service simple ex mode non connedé, sans aajuittement (donc sans reprise sur erreur) et sans
contréle du séquencement et des dupli cations.
LLC2 O service é@ mode mnnedé, avec aguittement, reprise sur erreur, controle du séquencement et des
duplications.
LLC3 O service & mode non connedé mais avec acjuittement.
Caradéristique générale des protocoles: le mntrole et décentralisé; quand un réle de gestionnaire 00 a
attributions limitées [0 existe (protocoles a jeton), il peut étre rempli par une machine quel congue.
Les normes IEEE8023 et 8025 sont aduell ement utili sées uniquement en bande de base.

E3i, 2001 Réseaux locaux 9



3.1. IEEE 802.3 et Ethernet

Codage en bande de base employé: Manchester. Des niveaux de tension symétriques ont employés afin de
réduire la composante @ntinue du signal transmis. Une transition est présente ai milieu du temps-bit pour
chaqgue bit transmis (codage biphase) afin d'améliorer la synchronisation (transition-horloge) ; si le bit est "1" la
transition est ascendante, si le bit est "0" la transition est descendante (voir lafigure suivante).

Manchster| i_l i_l h i_ —' I_' I_' ‘
o] o ol ol o e e e
Le spedre de puissanced'unsigna Manchester est :

y(f)=b EET%E 3in* @T% E b étant la fréquence de bit et @ I'amplitude du sigral.

La transmisson a lieu a travers un milieu urique, céble ou milieu de transmisson des ondes radio. Types de
céblage utili sés: bus céblé en bus, bus céblé en étoile. Types de cdle: coaxial (10 base 50 0O 10mm, 10 base
20 0O 5mm), paire torsadée(10 base T). Débit binaire général : 10 Mbps.

L'accé au bus correspond & un protocole CSMA/CD (Carrier Sense Multiple AccesgCollision
Detedion) : chague station qui désire émettre (Multiple Accesg émute le cana (le milieu commun) et essaie
d'émettre uniquement quand le canal est libre (Carrier Sense) ; s plusieurs gations essaient d'émettre en méme
temps, une llision se produit sur le cand ; les gations éoutent le canal pendant I'émisson, constatent la
collision et arrétent les émissons; chague station reprend I'émisson aprés un intervalle dédaoire (entre des
limites préases) afin de minimiser le risque d'une nouvell e alli sion entre les mémes dations.

Parametres caradéristiques IEEE 8023 et Ethernet :

Time dlot : temps nécessaire au signal pour parcourir deux fois la distance qui sépare les dations les plus
éloignées. La durée minimale d'une trame doit étre supérieure au time slot pour que la détedion
des collisions it possble (dans tous les cas, une trame ne doit pas avoir une taill e inférieure a64
octets). Explication : aprés un retard de 1L la premiére trame arive al'autre bout, moment auquel la
station a l'autre bout peut encore l'ignorer et émettre la sienne, plus un retard de 1L pour que la station
ayant émis la premiére détede la mllision [ car la station ayant émis la premiére doit étre encore en
émisson O donc duréeminimale trame > time slot (correspondant a 2L).

Taille minimale brouill age = 32 hts. A la détedion de la allision, la station doit émettre une séquence de
brouill age pour permettre aux autres dations de bien déteder la alli sion.

Durée minimale d'émisson = 51,2 ps, correspond a la taille minimale de 64 cctets; s une llision est
détedée la séquence de brouill age doit couvrir cequi reste de cdte duréeminimale.

Taill e maximale trames = 1514 atets, permet d'éviter la monopdisation du canal.

Nombre d'essais avant abandon (la reprise peut étre éventuellement demandée uniquement par les couches
supérieures) = 16.

Intervalle de silence entre les messages = 9,6 is.

Intervalle d'attente grés détedion dune wllision: nxtimeslot, avec N tiré a sort dans l'intervale
[O’Zmin (nombrecollisionssuccessivg10) ] '

Mécaiismes CSMA/CA (Collision Avoidarce) : les gations évitent les collisions en uilisant des délais
diff érents, multiples du time slot, pour émettre (ces délais ont réatribués dynamiquement pour que la méthode
soit équitable) ; ne sont pas retenus par les recommandations 802, mais 8024 (bus a jeton) prévoit un mécaiisme
de Callision Avoidarce basé sur la drculation d'un jeton qui acorde le droit d'émettre. Utilisations de
CSMAI/CA : réseaux locaux de taill e réduite, réseaux locaux par ondes radio.

Latrame physique 8023 débute par un préambule de 7 octets 10101010Qsuivi par un SFD (Sart Frame
Delimiter) 10101011001 unseul octet. Latrame Ethernet débute par un préambule sur 64 hts (8 octets).

Lestypes de trames niveau MAC (Media AccessCortrol) :

Trame Ethernet :
Adresse destination 6 octets
Adresse source 6 octets
ID protocole 2 octets
Données variable (lalongueur de latrame sera un multi ple de 8)
Contréle 4 octets

Adress destination, adresse source : adresses physiques, voir le format plus bas.
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ID protocole : identifie le protocole de niveau supérieur (réseau) auquel les données sont destinées (ex. IP,
ARP, AppleTalk).
Contréle : un code polynomial est utili s& pour la détedion des erreurs sur latrame en entier.
Trame IEEE8023:

Adres® destination 2 ou 6 octets

Adress source 2 ou 6 octets

Longueur données 2 octets

Données variable (lalongueur de latrame sera un multi ple de 8)
Contrdle 4 octets

Adress destination, adress source: adresses physiques, voir le format plus bas.

Longueur données: la taille des données en octets. Les données d'une trame IEEE 8023 sont toujours
liviées a LLC; c'est l'en-téte LLC qui permet didentifier le protocole de niveau supérieur (réseau)
destinataire.

Contrdle : uncode polynomial est utili sé pour la détedion des erreurs sur latrame antiére.

Format des adresses physiques:

1b 1b
I/G | U/L Adresse (46 bits)
/G Adresse (14 bits)

Bit I/G : 0 = adress individuelle, 1 = adress de groupe (broadcast a toutes les gations du réseau locd O
adrese FF FF FF FF FF FRmulticast a un goupe de stations).
Bit U/L : 0 = adress universelle, 1 = adresse |locdement définie.
IEEE 802 difinit des adresses aur 2 octets (utili sables pour des réseaux non connedeés vers |'extérieur) et sur
6 octets, Ethernet utili se uniquement des adresses sur 6 octets.
La tendance aduelle est d'utili ser la commutation (les concentrateurs ont remplacés par des commutateurs qui
évitent la plupart des colli sions). Pour I’ interconnexion des commutateurs Ethernet, les propasitions Fast Ethernet
(100Mbps) 100 kese TX, 100 kese T4 ou 100 kase FX constituent une solution intermédiaire, avant le passage a
Gigabit Ethernet.

3.2. Gigabit Ethernet

Gigabit Ethernet a éé développé din d’augmenter encore le débit des réseaux Ethernet, avec un minimum de
modifications pour le protocole 8023 et sans toucher aux couches supérieures. La structure de la trame et la
méme, ains que le format des adresses physiques. Plusieurs supparts ont été définis : la fibre optique monomode,
la fibre multimode (meill eur marché que la monomode), |a paire torsadée blindée (shielded, pour de trés courtes
distances, correspondant aux connexions entre des équipements stués dans un méme locd technique) et la paire
torsadée non blindée (100 Q, unshielded, de caégorie 5, la plus courante dans le cdlage aduel des immeubles
de bureaux). Le tableau suivant reprend les principales caradéristiques des diff érents membres de la famill e des
technologies Gigabit Ethernet :

Nom Type du support Distance maximale

Duplexintégral  Semi-duplex

1000Base-LX 62,5 um multi mode fiber 440m 320m

(wavelength 1300nm) 50 um multi mode fiber 550m 320m

10 pum single mode fiber 3000m 320m

1000Base-SX 62,5 pm multi mode fiber 260m 260m

(wavelength 850 nm) 50 um multi mode fiber 550m 320m

1000Base-CX Shielded twisted pair 25m 25m

1000Base-T Unshielded twisted pair (4 pairs), caegory 5 100m 100m
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La structure des couches MAC (sous-couche de la cuche liaison) et physique, pour les diff érents membres de la
famill e, est indiquéedans le schéma suivant :

Media Access Control (MAC)
Full Duplex/ Half Duplex

Gigabit Media-Independent Interface (GMII)

1000 base-X 8 bit/10 bit 1000 base-T
Encoder/ Decoder encoder/cjecoder
1000 base-LX 1000 base-SX 1000 base-CX 1000 base-T
Transceiver Transceiver Transceiver Transceiver
|
IEEE 802.3z IEEE 802.3ab

Gigabit Ethernet a &é défini désle départ en deux versions, semi-duplex et duplex intégral. Dans la version semi-
duplex le suppat est partagé & I'accés au suppart est géré par le méme protocole CSMA/CD. Pour asaurer la
compatibilit & avec les couches supérieures, la taill e minimale des trames est maintenue a64 octets par rappat a
ces couches. Toutefois, afin de garder une longueur maximale raisonnablement élevée pour le suppat partageé,
les trames de taill e inférieure a512 actets ont complétées par des octets vides (paddng) pour atteindre les 512
octets. Aprés I’envoi de cdte premiére trame qui permet a un équipement d’ occuper le suppart partagé, ce méme
équipement a la posshilité d’envoyer d’autres trames, de taill e inférieure cdte fois-ci a 512 atets, pour une
duréequi correspond & 8000 atets, sans étre inquiété. Cette procédure de « réservation » temporaire du suppart
par une trame de taill e supérieure ou égale a512 actets permet d' asaurer un débit utile devé méme s les trames
de faible taille (< 512 cctets) dominent. La taille maximale des trames est la méme que pour Ethernet (1514
octets).

La version duplex de Gigabit Ethernet permet d’interconneder des équipements a travers un suppart
bidiredionnel (débit théorique 2x1 Ghit/s), utilisé par deux égquipements a la fois, donc CSMA/CD devient
inutile. Cela permet non seulement d’ augmenter le débit utile, mais auss de s affranchir des contraintes de time
dot et donc d'augmenter la taille maximale du réseau jusgu'aux limites imposées par la technologie de
transmisson (3000 m pour 1000 Base-LX sur fibre monomode). L’interconnexion a trés haut débit
d’ équipements (commutateurs, par exemple) situés dans des immeubles distants sur un méme campus devient
alors possble sans passer par une technologie diff érente (ATM).

Pour les transmissons par fibre optique (LX, SX) ou paire torsadée blindée symétrique (Balanced
Shelded Twisted Pair, 150 Q, CX), un codage 8hits/10kits (2 hits de synchronisation pour 8 hits utiles) permet
d' asaurer la synchronisation des horloges d’ émisson et de récestion. La présence de ce odage implique que
pour atteindre un débit utile de 1000Mbit/s, le suppat doit fonctionner a 1250Mbit/s.

La norme 1000 Base-T a é¢é propcsee din de permettre de tirer profit du céblage existant (4xUTP, 100 Q,
caégorie 5) dans la plupart des établissements. Plusieurs techniques nt combinées afin d asaurer un débit
théorique de 1 Ghit/s atravers un suppart physique auss peu performant :
1° Emploi des 4 paires torsadées du céble, avecpour chaque paire une vitese de modulation de 125Mbaud
et 2 hit par période de modulation, donc 250 Mbit/s par paire.
2° Utilisation d'un codage PAM 5 (a5 niveaux, 4 paur les 2 hits d’information par période de modulation,
le dnquieme utili sé par le mde rredeur d’ erreurs) complété par un codage Forward Error Corredion
(FEC).
3° Adaptation du spedre du signal émis aux caradéristiques du céble (pulse shapng) et égalisation du
signal requ par desfiltres non linéares.
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1000Base-T est congue pour fonctionner avec des concentrateurs Gigabit Ethernet, en semi-duplex, ou avec des
commutateurs, en duplex intégral. Chague paire torsadée et employée simultanément en émisson et en
réceotion, donc un fonctionnement duplex intégral est possble:

Applicatior] Applicatior]
Présentatiph Présentatig
Session Session
Transport Interconnexion Transport
Réseau /— Routeur™ \ Réseau
Liaison vV Pont — \ Liaison
Physique V—  Reépétedr N Physique
\/ \/
Réseau A Réseau B

Pour garder le @mntad avec I'évolution de Gigahit Ethernet, consulter le site Internet de la Gigabit Ethernet
Alliance http://www.10geaorg/.

3.3.

IEEE 802.5 et Token Ring

Codage en bande de base amployé: Manchester différentiel. Les transitions au milieu du temps-bit codent la
différence atre deux bits siccessfs: la transition est ascendante lorsque les deux bits nt identiques et
descendante dans le ca contraire :

woeet 01 A A A bR LA A
dlfferenuell M 0 o|_|0|_|0|_0 q |Q| 1 1|_|1|_1 l' t

L' absence de transitions horloge est employée pour les mrqueurs de début et de fin sur I' anneau a drculation de
jeton 00 recommandation IEEE8025.

Un anneau est constitué de plusieurs lignes point a point reliées bout a bout par des dispositifs qui

asarent la ontinuité de I' anneau Isque la station connedée al répéteur est hors rvice; la mise en
servicehors srvice d' une station a toutefois des conségquences néfastes aur les sgnaux transmis et engendre la
retransmisson du message dfedé. Cablage utilisé: I' anneau céblé + lesébles entre les gations et leur unité de
racordement al' anneau. Type de cdle paire torsadée(blindég. Débit binaire enployé : 4 Mbyps.

10

20

30

Quelques techniques possbles pour la gestion distribuéedes émissons sur I' anneau

Multi plexage temporel avec dfedation des tranches temporelles: le temps nécessaire pour un tour
complet de I' anneau est divisé en tranches et une ou plusieurs tranches ont attribuées a dhaque station
(de fagon statique ou dynamique). Chaque station retransmet sans délai tout cequ' elle reqoit, en insérant
éventuell ement son propre message dans la (les) tranche(s) attribuég(s). Le débit pour une station dépend
du nombre de tranches attribuées. Le délai de livraison est garanti mais |I' efficadté et faible (tranches
inutili sées).

Insertion de registre: I' anneau devient pratiquement une suite de liaisons point a point une station
stocke chaque message qui lui arrive, leretire si le message lui est desting, sinon le retransmet des que la
liaison de sortie est disponible (store and forward). L' efficadgté et bonne mais les délais de garde d
donc les délais de livraison sont élevés quand le réseau est chargé d diminuent fortement e débit réd.
Circulation de jeton: la station qui entre en possesson du "jeton” (message spédfique) a le droit
d' émettre pendant un certain temps et doit ensuite céler le jeton (émettre un message avec le jeton).
Chaque station connedéeretransmet toutes les trames qu' ell e reqoit, en introduisant umetard fixe. Des
techniques de gestion de priorités et de gestion du jeton sont implémentées. L' efficadté est raisonnable &
ledéai delivraison est garanti (contrairement & |EEE8023/Ethernet qui utilisel' accés CSMA/CD)
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La recommandation IEEE 8025 a retenu la troisieme technique. Chaque station retarde la retransmisson d'une
trame de 1 bit. En fonctionnement normal, c'est la station qui émet une trame qui est chargée de I'éliminer de
I'anneau O chaque trame fait une rotation compléte [0 et ensuite de libérer le jeton. La station qui émet une
trame émet auss des caradéres de remplissage atre la fin de latrame @ le début de I'émisson du jeton qu'elle
libére. Chaque station effedue un contréle d'erreur et peut positionner un flag d'erreur de transmisson qui
invalide la trame. La station destinataire positionne des flags pour indiquer la fagon dont elle atraité la trame.
Différentes dations asaurent différents srvices (identifiés par des adresses fonctionnelles, voir plus loin) sur
I'anneay, le plus important étant le service de surveillance ative ; toutes ou la plupart des gations = trouvent
normalement en état de surveill ance passve € peuvent assumer, de fagon dynamique, la tache de surveill ance
adive. Pour permettre atous les bits du jeton d'ére sur I'anneau lorsque ceéui-ci est trés court, la station de
surveill anceinsere un tampon de 24 hits (3 octets, longueur du jeton) dans|'anneau.
Parametres caradéristiques IEEE 8025 :
Token Holding Time (THT) : duréede possesson du jeton par une station, limitée al0ms (~ 5000 atets).
Ring latency = contenance de I'anneau. Chague répéteur associé aune station introduit un retard dunbit ; la
longueur des cébles introduit auss des retards (a4 Mbps, 1 hit correspond a ~50 m). La somme des bits
contenus dans I'anneau donne la ring latency, qui dépend danc du nombre de répéteurs (maximum 250)
et de lalongueur des cébles. La synchronisation entre deux stations successves < fait a partir du signal
(codage Manchester différentiel) qui peut subir de Iégeres distorsions, le résultat étant une variation de la
durée des bits d'une machine al'autre ; ces variations cumulées peuvent atteindre I'équivalent de 3 hits.
La station de survelll ance ative fait varier la caadté du tampon inséré (Latency buffer) entre 24 et 30
bits pour maintenir la cntenance de I'anneau a une valeur constante.

Lejeton:
Marqueur de début 1 octet
Contr6le d'accés 1 octet
Marqueur de fin 1 octet

Marqueur de début : I'octet VV OVV 000, V étant des bits de violation de la cnvention uili séepar le mdage
Manchester différentiel O latransition en mili eu de temps bit est absente.

Controle dacceés: octet pppTMrrr. T =jeton (0) ou trame (1) ; M = supervision (contrdle de larotation des
trames). ppp = niveau de priorité courante de latrame. rrr = niveau de réservation. Quand la station qui
possde le jeton Sen sépare, ppp_jeton_émis:=rrr_trame _reque.

Marqueur defin: l'octet VV1VV 111l

Latrame 8025 est le résultat de la transformation en trame du jeton requ. Format trame :

Marqueur de début 1 octet
Controéle daccés 1 octet
Controle de latrame 1 octet
Adres= destination 2 ou 6 octets
Adres= source 2 ou 6 octets
Données variable
Controle 4 octets
Marqueur de fin 1 octet
Statut de trame 1 octet

Marqueur de début : le méme que pour le jeton.

Contréle d'accés: octet pppTMrrr. T = jeton (0) ou trame (1) ; M = supervision 0 contrble de larotation
des trames : positionné par la station qui asaure le service de surveill ance adive ; une trame qui arrive a
cete station avecle bit M déja positionné indique une anomalie (deuxiéme rotation dans I'anneau) qui
oblige la station de surveill ance ative apurger I'anneau et a régénérer un rouveau jeton. ppp = priorité
courante de latrame ; lorsque le jeton arrive aune station qui désire émettre une trame, cdle-ci compare
le niveau de priorité de latrame ala valeur ppp ; s son niveau de priorité est supérieur, la station garde
le jeton et émet la trame (plus préasément transforme le jeton en trame en positionnant le bit T et en
gjoutant le reste de latrame). rrr = niveau de réservation ; une station qui désire émettre une trame peut
positionner les bits rrr du jeton ou d'une trame qui pase 0 a @ndition que la nouvelle valeur soit
supérieure alavaleur courante (1 pour faire cnneitre sademande aux autres gations.

Controle de latrame O indique ceque transporte latrame (le champ "Données") : une PDU du niveau LLC
ou desinformations de contréle de la muche MAC (informations de supervision de I'anneau).

Adress destination, adress source: adresses physiques de stations, vair le format plus bas.

Contrdle : un code polynomial est utili sé pour la détedion des erreurs aur latrame eitiére, al'exception des
marqueurs et de I'octet de statut de trame.
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Marqueur defin: l'octet VV IVV1IE ; | = bit trame intermédiaire, s = 1 latrame est intermédiaire dans une
suite; E = bit "erreur détedé€’, positionné par toute station qui détede une areur dans la trame (la
trame est dlorsinvalidés.

Statut de trame : octet ACxxACXxx, indique al'émetteur (en fin de rotation) si le destinataire areconnula
trame & quel sort lui a &é acordé. Bit A (dupliqué) = 1 signifie alress destinataire reconnue ; bit C
(dupliqué) = 1 signifie trame mpiée orredement par le destinataire. Avec le bit E du marqueur de fin,
ce octet offre ala muche MAC la posshilité de vérifier la réasption correde d'une trame par le
destinataire € de reprendre I'émisson en cas d'insucces.

Format des adresses :

1b 1b
I/G | U/L Adresse (46 bits)
/G Adresse (14 bits)

Bit 1/G: 0 = adres= individuelle, 1 = adress de groupe (broadcast a toutes les gations du réseau locd [
adrese FF FF FF FF FF FFmulticast aun goupe de stations).
Bit U/L : 0 = adres= universelle, 1 = adress locdement définie.
IEEE 802 dfinit des adresses sur 2 octets (utili sables pour des réseaux non connedés vers |'extérieur) et sur
6 octets, Token Ring (IBM) utili se des adresses aur 6 octets.
Quand les deux premiers bits d'une arese sur 6 octets ©nt positionnés a 1 nous avons une arese
fonctionnelle qui identifie un service; ce service peut étre asuré dans le réseau par différentes gations, qui
possdent différentes adresses physiques. Chague bit dans les 4 octets de poids faible identifie un service
plusieurs Ervices peuvent étre asurés par une méme station, donc a dhague service on asocie un masque. Les
principaLix services :

Service Masque (en hexadédmal)
Surveill ance ative C000 0000 0001
Serveur de paramétres C000 0000 0002
Enregistrement incidents C000 0000 0008
Serveur de anfiguration C000 0000 0010
Serveur NETBIOS C000 0000 0080
Pont C000 0000 010

Serveurs personnali sés de C0O00 0008 0000

aC000 4000 0000

4. Evolutionde IP : IPv6

IP (Internet Protocol) : niveau réseau (3 OSl), mode sans connexion, non fiable €& sans garantie de
séquencement (datagram) ; permet la segmentation/le regroupement des messages.

TCP (Transmisson Control Protocol) : niveau transport (4 OSI), mode avec onnexion, fiable @ avec
contréle de flux.

UDP (User Datagram Protocol) : niveau transport (4 OSI), mode sans connexion, non fiable @ sans
garantie de séquencement (datagram).

ARP (AddressResolution Protocol) : traduire une aresse |P en adresse physique.

RARP (Revese AddressResolution Protocol) : traduire une adrese physique en adres<e | P.

RDP (Route Discovery Protocols) : famill e de protocoles permettant de diriger les messages et de mettre a
jour les tables de routage.

4.1. Problemes posés par IPv4

Quand IPv4 a é&é développé le nombre d'équipements connedés était relativement faible, les équipements
mobiles étaient trés rares et les délais de transmisson ravaient pas une grande importance ca les données
transmises n'étaient pas urgentes. Mais l'environnement d'utilisation a mplétement changé & les
caradeéristiques de IPv4 posent aduellement des problémes importants :

1° Epuisement des adresses, di al'explosion du nombre de sous-réseaux et d'équipements connedes.
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2° Pour faire face a'épuisement des adresses, I'utili sation des masques a remplacéles classs d'adressage,
cequi rend plus complexes les algorithmes et les tables de routage. Aucune technique de configuration
automatique des espaces d'adressage n'a éé définie.

3° Accommodation difficil e des équipements mobil es, aduell ement trés nombreux : en effet, chaque mobile
doit avoir une aress IP complétement différente selon I'endroit ou il se trouve, ce qui pose des
problemes tres difficil es de gestion des adresss.

4° Indisponibilit € de dasss de service @rrespondant aux exigences imposées par des flots de données trés
divers: transfert de fichiers, sessons interadives, conversations téléphoniques, vidéoconférence, etc.

5° Certaines opérations effeduées dans les routeurs 0 recdcul du code de mntrdle grés la modification
du champ durée de vie, fragmentation/réassemblage des messages [1 sont trés coliteuses en temps de
cdcul et augmentent les délais d'acheminement.

4.2. IPv6

Paguet IPv6 (IP nouvell e génération, RFC 1752 offre ommerciale disponible) :
Version 4 hits
Clase detrafic 4 hits
Etiquette de flot 3 octets
Longueur données 2 octets
En-téte suivant 1 octet
Nombre de sauts 1 octet
Adresse source 16 octets (128 hits)
Adresse destination 16 octets (128 hits)
SDU IPv6 variable

Version : laversion du protocole IP qui a aééle paquet, 6 paur IPv6.

Clas=e de trafic: les valeurs de 0 a 7 sont employées pour les flots a paquets contrdlés (0 = trafic non
caadérisé, 1 = trafic ne demandant pas de réponse, 2 = transfert de données intempestives, 3 et 5 sont
réservés, 4 = transferts volumineux attendus, 6 = trafic interadif, 7 = trafic de cntrble Internet), les
valeurs 8 a 15 paur les flots a paguets non controlés (par exemple mnversations téléphoniques ; plus la
valeur est élevée moins I'utilisateur est disposé a accpter que les paguets ient jetés en cas de
congestion).

Etiquette de flot : permet d'identifier un flot, qui est une séquence de paquets envoyés depuis une source
particuliére a une destination particuliére, séquence pour laquelle la source désire un traitement
particulier par les routeurs concernés.

Longueur donrées: longueur de cequi suit I'en-téte, jusqu'a 64 Koct (codée sur 2 octets) ; une valeur
supérieure (— Jumbogram) peut étre indiquéedans une option.

En-téte suivant : permet I'extension des en-tétes existants, en indiquant quelle entité de protocole doit étre
appelée din de traiter I'en-téte suivant. Dans IPv6, les options nt indiquées dans des en-tétes
supplémentaires, traités uniquement par le noeud identifié par I'adresse destination (& I'exception de
I'option de routage par la source, dont I'en-téte est traité par chague routeur intermédiaire). La longueur
de chaque en-téte supplémentaire est un multiple de 8 octets.

Nombre de sauts (hop court), ancien champ durée de vie: chaque routeur réduit de 1 la valeur et jette le
paguet si le résultat est nul.

Adresse source d adress destination : adresses |Pv6, voir les détail s plusloin.

Quelques options proposées :

Authentification des utili sateurs et confidentialit é des données.

Auto-configuration des adresses, permettant aux un stations connedées a un sous-réseau de se @nstruire
une arese.

Routage par la source & marquage du chemin (modification des gructures associées aux étiquettes de flot).

Fonctions de fragmentation.

Contréle des erreurs.

4.2.1. Adressage
La définition et la gestion des adresses IPv6 davent fadlit er la tadhe des utili sateurs/administrateurs des réseaux
et auss l'adivité des routeurs. Cela est possble grace notamment a la richesse de I'espace d'adressage, a la
possbilit é de définir de multi ples niveaux hiérarchiques d'adresses, ala présence d'adresses de type cluster et aux
mécanismes de configuration automatique des adres<s.
Une arese IPv6 est représentée omme une successon de 8 groupes de valeurs hexadédmales
représentées sur 4 chiffres, par exemple 1080222AF45.FFFE:1434441110 Une successon de O peut étre
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représentée par "::", comme dans FEDC::122AD45:4555 Une aress |Pv4 encapsulée dans une alress IPv6
sera x:x:x:x:x:x:d.d.d.d (x = valeur hexadéamale @mdant 16 hts, d = valeur dédmale mdant 8 hits), comme dans
0:0:0:0:0:0:19222.1281, représentée auss ::119222.1281.

IPv6 passde 22 classes d'adresses, dont 17 sont réservées pour un wsage futur. Les adresses |Pv6 sont
detroistypes:

1° Unicast : adress d'un correspondant unique, bien défini. Les adresss |Pv6 de noeuds utili sant IPv4 ont
pour préfixe 0000 0000
2° Cluster : adrese d'un goupe de noeuds qui partagent un méme préfixe d'adrese. Un paquet

(datagramme) envoyé aure telle aresse sera livré au routeur le plus proche situé sur la frontiére du

domaine. Cela permet notamment de préaser de fagon simple, en uili sant I'option de routage par la

source, le ou les opérateur(s) téléam dont on veut utili ser les ervices. Dans une alres cluster la partie
de poids fort est le préfixe partagé par les adresses du cluster et la partie de poids faible et 0 (par
conséquence, toutes les adresses IPv6 ayant une successon de 0 comme partie de paoids faible sont
réservées et ne doivent pas étre amployées comme alresses unicast).

3° Multicast : adress de diffusion utili sée pour envoyer un datagramme atous les membres d'un goupe
multicast. Les adresses de broadcast sont remplacée dans IPv6 par des adresses multicast. Toutes les
adresses multicast débutent par 1111 1111 Certaines adresses multicast prédéfinies permettent de
simplifier le fonctionnement des protocoles (par exemple, FFOE::43 identifie tous les serveurs Network

Time Protocol de I'Internet).

Contrairement aux adreses |Pv4 qui sont totalement indépendantes des adresss de niveau inférieur
(liaison/physique), une aress unicast IPv6 est censée incorporer I'adresse de niveau inférieur. Par exemple,
pour une station connedéevia unréseau locd IEEE 802, I'adresse MAC sur 48 hits (dont I'unicité dans le monde
est garantie par les constructeurs des cartes réseau) forme les 48 hts de poids faible de I'adresse 1Pv6 (la source
d'inspiration a &é IPX). Cea simplifie I'autoconfiguration des adresses et I'assgnation dynamique d'une arese a
un mobile. Pour unréseau locd qui n'est pas connedé alnternet, des adresses "lien locd" peuvent étre utili sées:
ure telle alrese et de type FEXO::<adrese MAC> (avec x = 1000 ai 1100 ; ces adresses peuvent étre
configurées par les gations connedées, en I'absence de toute intervention d'un utili sateur/administrateur ou d'un
routeur.

Deux mécanismes existent pour former |'adresse Internet d'une station. Suivant le premier, la station
forme son adrese e gjoutant un préfixe de réseau présent dans un message ICMPv6 Router Advertisement
envoyeé périodiquement par un routeur locd a un suffixe qui est en général I'adrese MAC IEEE 802 La station
peut auss envoyer une demande ICMPv6 Router Sdli citation pour obtenir le préfixe sans plus attendre.

Suivant le deuxiéme mécaiisme, |'adrese et assgnée par le routeur ou unautre serveur d'adresses IP
grace a protocole DHCPv6 (Dynamic Host Configuration Protocol). L'administrateur du réseau locd peut
prédser non seulement I'ensemble de préfixes a utili ser, mais auss les masques (pour IPv4), I'adresse du DNS,
I'adresse du routeur par défaut, ains qu'un certain nombre de paramétres du protocole IP (taill e des paquets,
duréede vie mnseill ég etc.). Ces diff érents paramétres peuvent étre transmis a une station non seulement a la
premiére cnnexion mais auss ultérieurement, a la demande de la station. Les rveurs d'adreses gardent
(bindings) la @nfiguration IP de dhaque station gérée: identificaion de la station, adresse IP, paramétres IP et
duréede vie (lease) de I'asciation station—adresse. Un dialogue DHCP typique se déroule cmme suit :

1° Lastation qui vient d'étre mnnedée ai réseal locd envoie en broadcast un message DHCP_Discover.
2° Plusieurs srveurs d'adresse peuvent répondre par des messages DHCP_Offer. Chaque réponse ntient

|'adresse du serveur, I'adresse | P propcsée dla station et plusieurs parameétres I P.

3° La station choisit le serveur DHCP qui lui convient et lui envoie un message DHCP_Request, en lui
demandant éventuell ement des paramétres | P supplémentaires.
4° Le serveur chois sauvegarde le binding correspondant ala station et lui envoie les parameétres demandés
dans un message DHCP_ACK.
5° Avant d'utiliser I'adresse IP obtenue, la station fait appel a ARP pour sasaurer de l'unicité de cdte
adres=.
6° Pour prolonger la durée de vie de I'adrese |P assgnée la station envoie un DHCP_Request avec la
valeur de cdte alrese. Si I'adress n'est plus valide, le serveur répond par un DHCP_NAK et la station
doit redémarrer une configuration d'adress.
Le routage dans IPv6 est similaire, a quelques extensions prées, a céui de IPv4. L'extension la plus importante
concerne |'utili sation des adresses cluster dans I'option de routage par la source

4.2.2. | Pv6 et la mobili té
Un mobile est une station pour laquelle le point de rattachement a Internet peut changer souvent. Pour chaque
mobile on définit un identificateur qui est similaire aune arese (C'est en général I'adress du mobhile sur son
réseau maison) et qui ne dhange pas dans le temps, ainsi qu'une aress IP qui indique donc le paint courant de
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rattachement du mobile & qui peut donc évoluer. La arrespondance antre I'identificaeur et I'adrese @murante et
gardéedans des AMT (AddressMapping Table). Chaque ettréedans la table contient auss un indicaeur de la
duréede maintien de la validité de cdte entrég ains qu'un numéro de version de |'adresse, numéro incrémenté a
chagque dhangement d'adresse. Pour la aéaion et lamise ajour d'entrées dans une AMT, une arthentificaion (du
mobil e ou de la source du message) est effecduée a prédable sur les paquets requs.

A son arrivéesur un réseau (ou avec une périodicité donnée, un mobile se fait attribuer une aress IP
adéquate ; s I'adrese MAC IEEE 802 est employée dans I'adress | Pv6, chague mobile possde par défaut une
adresse sur chague réseau IEEE 802 Ensuiite, il envoie un paguet 0 avecl'option de marquage de laroute € le
paramétre de @ntrole de la mohilité O a son réseau maison. Chague routeur qui intervient dans ce transfert met
a jour son AMT (apres authentification du mobile) a partir des informations présentes dans le paramétre de
contréle de la mobhilité (identification, adresse, version de l'adress, durée de maintien, etc.), s I'entrée et
absente de sa table ou si le numéro de version de |'adresse est supérieur a céui présent déja dans latable. Le
réseau maison ne peut pas déterminer la nouvelle aress d'un de ses mohiles s cdui-ci ne se fait pas connaitre
en utili sant le mécanisme déait.

Le protocole de niveau supérieur (comme TCP) emploie I'identifiant d'un mobile pour lui envoyer un
paquet et c'est la cuche IPv6 qui retrouve (éventuell ement) I'adresse ajour du mobile dans son AMT.

4.2.3. IPv6 et la séaurité
Contrairement a IPv4 qui fait I'hypothése que les mécanismes de séaurité sont présents a un riveau supérieur
(niveau applicaion pour I'environnement TCP/IP ou niveau présentation pour le modele OSl), IPv6 inclut des
mécanismes de séaurité ason niveau (réseau). Toutefois, ces mécanismes de séaurité ne protegent pas contre
l'analyse du trafic: le contenu des messages peut étre cnfidentiel mais certaines adresses, informations
concernant les routes, le débit et les paramétres de la qualit € de servicerestent accessbles dans les routeurs.

L'intérét dintroduire la séaurité au niveau réseau est de fournir aux uili sateurs des niveaux de séaurité
supplémentaires. Par exemple, une société implantée sur plusieurs stes peut utili ser la séaurité au niveau réseau
pour la protedion (automatique, non gérée par les utili sateurs) des communication inter-sites et la séaurité au
niveau présentation ou applicaion pour la protedion (non automatique, gérée par les utili sateurs) des
communications intra-site. Auss, les mécaiismes de séaurité ai niveau réseau permettent de renforcer la
protedion des réseaux internes contre lesintrusions.

Le premier mécanisme défini utilise un en-téte d'authentificaion et permet d'asarer I'authenticité de
I'émetteur et I'intégrité (mais pas la cnfidentialité) du contenu des paquets IPv6. Seuls les champs qui sont
modifiés dans chague routeur (comme Hop Court ou Next Address sont exclus de la vérificaion de l'intégrité.
Ce mécaiisme permet entre autres de sasaurer que les champs qui interviennent dans le filtrage d'acceés des
paquets (comme les adresss, le protocole de transport, le numéro de port, etc.) sont authentiques. La technique
propaséepour |'authentification et contréle de I'intégrité est Message Digest 5 (MD5, développéepar Rivest).

Le deuxieme mécanisme utili se un en-téte de cnfidentialité (Encapsulating Saurity Payload Header,
ESPH) qui permet en plus dasarer la mnfidentiaité du contenu a I'aide d'une technique de ciffrement. Le
datagram P en entier peut étre encgpsulé (Tunrel mode) et chiffré ou uriquement le segment de niveau transport
(TCP ou UDP, Transport mode). Latechnique propasée et CBC-DES (Cipher Block Chaining Data Encryption
Sandad). Lagestion des clés n'est pas incorporéedans |P mais est assuréepar un protocole de niveau supérieur.
Les deux mécanismes de seaurité sont des mécanismes de bout en bout (sauf si I'encgpsulation d'un protocole de
niveau réseau dans | Pv6 est employée).

Chague machine garde dans une table les informations de séaurité concernant ses posshbles utili sateurs
et interlocuteurs. A chaque interlocuteur correspond une ou plusieurs entrées (une entrée par utili sateur, usage,
etc.) dans la table. Chaque eitrée ontient un numéro didentification ou Seaurity Parameters Index (SPI),
I'adres<e | P correspondante, I'identité des protocoles utili sés pour I'authentification et la confidentiaité & les clés
asCiées.

Considérons trois énarios et les slutions correspondantes :

1° Une société désire séauriser ses communications client « serveur intra-site. L'utili sation de MD5 et de

I'en-téte d'authentification permet de faire authentifier les clients par les srveurs et rédproguement.

Ains, s les codes dauthentification sont différents (et confidentiels) pour toutes les machines, une

madine ne peut pas € substituer a une aitre en copiant son adresse |P. En méme temps, grace ala

vérificaion de |'intégrité, une machine ne peut pas % substituer a une autre en copiant le bon en-téte &
en remplacait le contenu du message initial par des données fausses.
2° A l'intérieur d'une société, un administrateur est la seule personne habilit ée atransférer des données trés

sensibles entre deux madhines; ces transferts doivent rester opaques. Un SPI distinct correspondra a

|'utili sateur concerné d, par rappart aux autres utili sateurs des deux machines, une dé d'authentificaion

diff érente sera anployée Auss, la anfidentialité sera utili sée(en-téte de confidentialité présent dans les
paguets, contenu crypté en Transport mode) et donc une dé de ayptage sera présente.
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3° Une société désire mnneder ses différents stes distants via Internet, mais veut assurer une seaurité
maximale ai niveau réseau pour les transferts ains que pour les accés. Un tunrel IP sera aéé: les
routeurs "frontaliers’ de chaque site utili sent I'authentification rédproque € la vérificaion de l'intégrité,
ains que le ayptage d l'encapsulation de tous les paquets IP qui doivent circuler entre les stes
(confidentialité Tunrel mode) dans des paquets I P inter-sites ; de cdte fagon, non seulement les données
mais auss les en-tétes IP (donc les informations sensibles comme les adresses IP, les paramétres de
trafic, les débits, etc.) sont cadés vis a vis de I'extérieur. Sur chague site, les machines emploient
éventuell ement une asthentification et un cryptage poste aposte.
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tunne
/

nl / AN
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1 ] N
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5. ATM

ATM (Asynchronows Transfer Mode) est une technique de transport asynchrone utili sant des paquets de 53
octets, développée pour servir de suppat au réseau numérique aintégration de services (RNIS) large bande
(Broadband SDN). Cea signifie que ATM devrait permettre de transporter alafois des informations isochrones
(voix, sons, images animées) et asynchrones (données).

Structure trame (5 octets en-téte, 48 cctets données) :

[Generic Flow Control 4 hits)]
Virtual Path 12[ou 8 hits]
Virtual Circuit 12 kts
Payload Type 3 hits
réservé 1 hit

Cell Loss Priority 1 bit

Header Error Control 1 octet
Données 48 actets

Generic Flow Control : utili s uniquement dans l'interface utili sateur-réseau (absent au-deld), fournit des
niveaux de priorité entre les diff érentes connexions de 'utili sateur qui partagent le méme accéréseau.

Virtual Path : identifie une voie virtuelle qui peut contenir plusieurs circuits virtuels.

Virtual Circuit : identifie un circuit virtuel. Les numéros de voie d de drcuit virtuel ont une significaion
locde au lien et sont donc modifiés dans chaque brasseur/commutateur ATM, selon des tables de
routage dynamiques ; certaines valeurs ont réservées pour des usages gédfiques.

Payload Type : définit la nature de la charge utile (cdlule utili sateur, cdlule gestion réseau, cdlule gestion
congestion, etc.).

Cell LossPriority : si le bit est 1, la cdlule peut étre jetée e priorité en cas de saturation d'un commutateur.

Header Error Control (HEC) : controle d'erreurs aur I'en-téte; le polyndme employé permet de déteder
certaines erreurs multiples et de arriger les erreurs smples. Les numéros de voie d de drcuit virtuel
étant modifiés dans chaque brasseur/commutateur, le HEC n'est pas cdculé/vérifié par la couche ATM
mais par la sous-couche de mnvergence (TC) de la auche physique!
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Structure de la pil e de protocoles:

Fonction des couches supérieures Couches supérieures
Convergence CS

: X AAL
Segmentation et réassemblage SAR

Contréle de flux générique
Génération en-téte cellules

Commutation (traduction VPI/VCI) ATM
Multiplexage/démultiplexage
Génération/vérification contrdle erreur en-téte
Adaptation a la trame de transmission TC
o . s . Couche
Geénération/récupération trame transmission
Synchronisation bit physique
: PM
Support physique

Caradéristiques:

Le serviceoffert par la muche ATM est en mode connedé (un circuit doit étre éabli avant que des données
ne puisent étre envoyées) mais sans aqquittement, donc non fiable. Les cdlules siccessves d'un méme
circuit virtuel arrivent toujours dans I'ordre d'émisson (car elles prennent toutes le méme chemin), mais
certaines cdlules peuvent étre perdues (saturation d'un commutateur). C'est le niveau supérieur (AAL)
qui, selon le type de service &auré, doit éventuellement soccuper des retransmissons. Auss, dans la
couche ATM le contrdle d'erreurs porte uniquement sur |'en-téte, |'intégrité des données transportées doit
étre vérifiéepar les niveaux supérieurs.

Chaque drcuit virtuel est unidiredionnel.

Le routage et asauré par des tables dont le contenu est mis a jour de fagon dynamique, en fonction des
circuits virtuels ouverts. A I'ouverture d'un circuit virtuel, des ressources lui sont réservées dans chaque
brasseur/commutateur traversé.

Des fonctions d'adaptation trés diff érentes (couche AAL) doivent étre utili sees pour diff érents ervices offerts:
un transfert asynchrone de données nimpaose pas les mémes exigences qu'un transfert isochrone d'images, par
exemple. Catégories de fonctions d'adaptation :

AAL"0": la muche dadaptation est absente, le @ntenu du champ dmnées des cdlules est transféré
direcement vers/depuis la muche supérieure.

AAL1L: trafic isochrone [0 la source produit a débit et rythme fixe des unités de données qui doivent étre
délivrées au méme rythme adestination. |1 faut pouvoir identifier la perte dinformation sans chercher ay
remeédier. Les fonctions de la @uche sont donc: segmentation et réasssmblage des informations
utili sateur, gestion de la variation du délai de propagation des cdlules (gigue), gestion de la durée de
constitution de la cgadté util e des cdlules, gestion des cdl ules perdues ou mal insérées, restauration de
I'horloge source a la réception, réaupération de la structure des données urce en réception, recherche
des erreurs dans les informations de antréle de protocole AAL et traitement de ces erreurs, recherche
des erreurs dans le dhamp informations utili sateur et traitement de ces erreurs sans retransmisson
(utili sation de ades corredeurs d'erreurs).

AAL2: trafic de source isochrone [0 le rythme de la source et fixe mais le débit variable, le rythme doit
étre maintenu de fagon approximative a destination. Il faut pouvoir identifier la perte d'information sans
chercher ay remédier. Les fonctions assurées ont pratiquement les mémes que celesde AALL.

AAL3: trafic asynchrone entre antités identifiées (en généra applicaions transadionnelles). Le débit
demandé peut étre mntraint dans les bornes négociées et les délais daivent étre raisonnables. Les pertes
de donrées (perte de cdlules, erreurs de transmisson) doivent étre arrigées. Par rappart aux couches
AAL précéentes, AAL3 peut asarer la retransmisson des données corrompues a cause des erreurs de
transmisson ou de la perte de cdlules ATM. AAL3 peut supparter le multi plexage.

AAL4 : trafic asynchrone en rafale (datagrammes sur réseau locd). Le débit instantané demandé peut étre
tres élevé, les délais ont peu importants. Les pertes de données doivent étre arrigées. Les fonctions
asarées ont lesmémes que cdlesde AAL3.

AALS5 : trafic asynchone adébit variable, les pertes de données doivent étre corrigées. Par rappat a AAL3/4
les en-téte de protocole sont réduits, donc les transferts sont plus efficaces. AALS5 ne supparte pas le
multi plexage.
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Pour I'interfaceutili sateur - réseau, deux débits ont disponibles: 155520 Mbits/s sur deux cébles coaxiaux (un
par sens, avis UIT-T G.703) ou deux fibres optiques monomode @ 622,080 Mhits/s sur deux fibres optiques
monomode (avis UIT-T G.957).

Avantages de ATM :

La granularité fine fadlit e le multi plexage des informations asynchrones avec des informations isochrones
(une trame isochrone dait attendre au maximum une trame aynchrone avant d'accdler au réseau), ce qui
n'est pas le ca pour des techniques comme Frame relay qui utili sent des trames de longueur variable, en
général élevée

La taill e réduite & fixe des trames permet auss un traitement rapide dans les commutateurs, et donc des
délais de routage réduits.

Enfin, des cdlules de taill e réduite permettent un taux de remplissage plus éevé que des cdlules de taille
importante.

Problémes posés par ATM :

La taill e réduite des cdlules fait baissr le rendement (taill e donnéesltaill e cdlule). Lataille choisie et un
compromis entre le rendement et le délai dacheminement (avecla contrainte de pouvoir acheminer des
signaux isochrones).

Le non resped par un uilisateur du débit négocié aune influence négative sur tous les utili sateurs qui
emploient le méme suppart. Une fonction de "padlice' complexe dait étre implémentée

6. Evolutions dans les réseaux locaux

Les évolutions récantes dans le domaine des réseaux locaux ont pour but I'augmentation du taux de transfert util e,
I'amélioration de la flexibilit &, la simplification de I'administration et I'homogénéisation des supparts. Le taux de
transfert peut étre aigmenté par un changement technologique (passage de Ethernet a Fast Ethernet, Gigabit
Ethernet ou ATM) ainsi que, dans certains cas, par une anélioration des techniques d'interconnexion entre les
stations (segmentation d'un réseau Ethernet, remplacament des concentrateurs par des commutateurs).
L'amélioration de la flexibilit é & la simplification de I'administration (tout en restant compatible avecl'exigence
d'augmentation du taux de transfert) impliquent en général la définition de réseaux locaux virtuels.
L'homogénéisation des supparts sgnifie souvent le passage a ATM (technologie développée a départ pour
WAN ou MAN) sur leréseau locd.

6.1. Augmentation du d ébit

Cest le type de trafic constaté sur le réseau qui permet de faire le bon choix pour augmenter le débit.
L utili sation d'un analyseur de trafic est trés utile, mais une smple analyse de I’ utili sation du réseau peut donner
de bons résultats. Considérons un réseau a mllisions, qui fait appel a un concentrateur (hub) pour assurer
I'interconnexion des machines. Le concentrateur est un équipement qui asaure la awnnexion physique entre les
diff érentes liaisons (donc de niveau 1). Voici, pour trois types d utili sations du réseau, la solution a privil égier :
1° Lespostes de travail communiquent presque exclusivement avecun serveur. Dans ce ¢a, |’ augmentation
du débit passe par une augmentation de la bande passante de I'accés au serveur, possble par une
évolution vers une technologie adébit supérieur : Ethernet — Fast Ethernet, Fast Ethernet - Gigabit
Ethernet. Le « domaine de allisions » reste donc le méme. En plus du changement de @ncentrateur,
cette évolution peut se faire sur toutes les liaisons avecle mncentrateur, ou uriquement sur laliaison du
serveur (concentrateur a multi plexage).
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Interconnexion par concentrateur (hub)
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2° Les postes et serveurs connedeés au réseal peuvent étre séparés en groupes, et les communications ont
lieu surtout entre les membres d’un méme groupe. Dans ce c¢a&, pour augmenter le débit nous pouvons
segmenter le réseau a l’aide d’un (ou plusieurs) ponts (bridge). Chaque groupe de postes correspond a
un segment, séparé des autres sgment par des ponts. Le pont permet de relier deux segments et est
cgpable de filtrer les trames slon I'adress physique du destinataire (équipement de niveau 2) : s le
destinataire est sur |’autre segment, la trame peut traverser le pont ; si le destinataire est sur le méme
segment que I’ émetteur, la trame ne peut pas traverser le pont. Le « domaine de allisions» initial est
ains séparé en plusieurs us-domaines (pour la majorité des trames), ce qui permet d’augmenter le
débit util e sur chague segment. Un pont laisse passer les broadcasts.
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Segmentation du réseau al’aide d’un pont (bridge)
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3° Le trafic est globalement homogéne, tout le monde communique asec tout le monde € avec des
intensités d'un méme ordre de grandeur. Dans ce c&, afin d’ augmenter le débit nous pouvons remplace
le concentrateur par un commutateur. Le commutateur permet de faire communiquer en méme temps, au
débit théorique permis par latechnologie, plusieurs paires de machines. Des colli sions peuvent encore se
produire quand plusieurs machines essaient de communiquer en méme temps avec la méme, mais nt
trés rares. Le « domaine de allisions» est ains complétement édaté, ce qui permet d’ atteindre un débit
global qui est un multiple du débit théorique de la technologie (plusieurs communicaions en méme
temps). Enfin, un commutateur transmet auss |es broadcasts.
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Interconnexion par commutateur (switch)

Il faut insister sur le fait que si le trafic correspond au cas numéro 1 — tous les pastes communiquent
presque exclusivement avec le serveur — |’ utili sation d'un commutateur a la placedu concentrateur ne

permet pas d' augmenter le débit de fagon significaive!
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Bien évidemment, des lutions mixtes ont souvent mises en cauvre. Une des plus répandues est cdle qui asaure
I"interconnexion entre plusieurs concentrateurs a travers un commutateur (interconnexion hiérarchique) :
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Interconnexion hiérarchique

Si cette solution ale mérite de déaouper le « domaine de @lli sions » en plusieurs ous-domaines, le « domaine de
broadcast » continue a ouvrir le réseau entier, car le ommutateur transmet les broadcasts. IP fait un wsage trés
modéré du broadcast de niveau 2, ce qui n’ est malheureusement pas le ca pour d’ autres protocoles comme |PX
(voir serviceadvertising) ou Appletalk.

Nous nous smmes intéressss ici a I'augmentation du débit par une évolution technologique ou un
démupage des « domaines de mlli sions », mais d’ autres problémes peuvent se paser, comme ceui du filtrage des
communications. Ces problémes nt traités d’ une fagon plus globale dans |e paragraphe suivant.

6.2. Reéseaux locaux virtuels (VLAN)

Un autre probléme posé par la solution mixte (hiérarchique) indiquée dans le paragraphe précélent est le fait
gu’ un commutateur (équipement de niveau 2) ne permet pas de filtrer les accés slon des informations contenues
dans des en-tétes de niveau réseau, transport ou application (adresse IP, numéro de port TCP, etc.). Pour cette
raison, la solution souvent préférée dait de remplace dans cette achitedure le commutateur par un routeur. Le
routeur est capable non seulement d appliquer un filtrage ésolué, mais auss de démuper le «domaine de
broadcast » en sous-domaines. Malheureusement, |’ utili sation d’ un routeur pour interconneder des us-réseaix
présente auss des désavantages :
1° Une augmentation de la latence pour les communications entre les us-réseaux : la ol le commutateur
se contentait d’aiguill er latrame, le routeur dait traiter |’ en-téte du paquet contenu dans la trame.
2° Une gestion plus difficile des adresses IP, a caise du démupage en plusieurs domaines DHCP, chaaun
avec son serveur DHCP (a remarquer que cetains routeurs peuvent assurer eux-mémes la fonction de
serveur DHCP).
3° Une flexibilit é réduite : une machine qui se déplace @tre deux sous-réseaux ne peut pas (en général)
garder son adresse réseau (1P, IPX, etc.). Ausg, la connexion des machines a un concentrateur — et, par
conséquence, le déoupage en sous-réseaux — se fait en général sur un critére de proximité physique, qui
ne correspond pas toujours au déooupages organisationnels et donc aux besoins de filtrage d’ accés.
Les problemes ont donc complexes et les réseaux locaux virtuels (VLAN, Virtual LAN) ont été développés pour
apparter des lutions (parfois partielles). Les VLAN permettent de déconneder la structure logique des groupes
de travail de la structure physique des réseaux supparts. Si au départ les VLAN étaient basés aur des lutions
propriétaires, le développement de normes IEEE (8021Q pour le fonctionnement d’un VLAN de niveau 1 ou 2,
8021p paur lagestion de priorités) permet de garantir aujourd’ hui une cetaine interopérabilit é.
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Un VLAN fait appel a des commutateurs de nouvelle génération, qui peuvent étre tous du méme type
(par exemple Ethernet) ou non, et sont reliés entre aux par un réseau fédérateur a plus haut débit (Fast Ethernet,
Gigabit Ethernet, FDDI, ATM). Les VLAN peuvent se limiter a un seul commutateur ou relier des machines
distantes, connedées a des commutateurs différents. Asped trés important, les « domaines de broadcast »
correspondent aux VLAN individuels. La figure suivante présente un exemple de wnfiguration a trois
commutateurs et 5 VLAN (I’ appartenance aun méme VLAN est représentéepar des traits épais) :

Les concentrateurs de la solution précélente ont donc é&é remplacé par des commutateurs, reliés entre aux
diredement, sans passer par un roeud central supplémentaire. La mnnexion d’ une machine aun commutateur se
fait sur un critére de proximité physique, mais cda n'empéche pas cette madcine de faire partie d'un méme
VLAN que des machines connedées a un autre commutateur. En plus des commutateurs qui permettent aux
VLAN de fonctionner (VLAN aware), des équipements d’interconnexion qui ne wmnnaisent pas |’ existence des
VLAN (VLAN unaware) peuvent continuer a ére présents, a ondition qu'ils ient dédiés a des VLAN
individuels (le ca du hubdans le schéma précélent).

Quand un commutateur VLAN aware reqoit une trame en provenance dune station, il goute une
étiquette (tag) de format fixe ala trame. L’étiquette peut dépendre du numéro de port sur lequel la trame et
arrivée de |’ adresse physique ou réseau de I’ émetteur, ainsi que d’ autres informations contenues dans les en-tétes
a diff érents niveaux. Le oommutateur est cgpable de prendre en compte des informations contenues dans des en-
tétes de niveau supérieur a 2, et 0’ est donc plus vraiment un équipement de niveau 2 ; ced n’ est malheureusement
pas sns conséquences sur larapidité de commutation. L’ étiquette permet d’ indiquer |’ appartenance de I’ émetteur
aunVLAN particulier et de donner éventuellement un riveau de priorité ala ommunicaion. Latrame éiquetée
est ensuite transmise au commutateur VLAN aware suivant, qui prend en compte les informations contenues dans
I’ étiquette pour lui appliquer le traitement approprié. Selon que le noaud suivant est VLAN aware ou VLAN
unaware, |’ étiquette reste ssciée alatrame ou est enlevéepar le ommutateur.

Tous les commutateurs qui participent a I’implémentation des VLAN sur un réseau suppat partagent
des tables de filtrage (filtering daabase) qui indiquent I’ appartenance des diff érentes machines aux VLAN et la
locdisation physique des madiines. Ces tables ont en partie définies par I'administrateur du réseau (par
exemple, appartenance aun VLAN), et en partie atualisées dynamiquement au cours du fonctionnement (par
exemple, pour certains VLAN, en cas de déplacament d’ une madine).
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Avant de parler des diff érents types de VLAN, nous devons distinguer entre la définition des VLAN,
liée @’ outil d'administration fourni, et le fonctionnement des VLAN, lié aix informations utili sées pour crée et
traiter les étiquettes. Pour cequi concerne le fonctionnement, nous pouvons distinguer entre :

1° LesVLAN deniveau 1 basés aur les numéros des ports. Dans ce c&, |’ appartenance d’ une machine aun

VLAN dépend du numéro du port a travers lequel la machine et liée a commutateur. Cette technique

est rigide, dans la mesure ou chague fois qu’' une machine est déplacée son appartenance aun VLAN

doit étre redéfinie. De plus, dans certaines configurations, il est difficile d assurer une séparation stricte
entre les VLAN : une madine peut éventuellement recevoir des trames qui ne sont pas destinées au

VLAN auquel elle gpartient.

2° Les VLAN de niveau 2 basés ar I'adresse MAC |IEEE 802 (ou adrese « physique »). Dans ce ca,

I’ appartenance d’'une machine aun VLAN dépend de I’ adresse MAC (Ethernet, etc.) de la machine. Un

trés bon niveau de séaurité peut étre ssré ca I'adrese MAC est céblée dans la cate réseau de la

machine, et ne peut donc pas étre changée (pour changer de VLAN) par un uili sateur malveill ant. De
plus, s la madhine et déplacée les tables de filtrage peuvent étre mises a jour de fagon automatique,
donc I'administration du VLAN est simplifiée En revanche, définir au départ des VLAN a partir des
adressees MAC est fastidieux, car les adresses MAC ne sont pas gructurées et il faut donc les entrer une
par ure.

3° Les VLAN de niveau 2 basés aur I'identité du protocole de niveau supérieur (niveau 3), indiquée par

I'en-téte |[EEE 8022. Cette technique peut étre gpliquée a ondition d'avoir une hétérogénéité au

niveau des protocoles de niveau 3. Elle présente un intérét dans la mesure ou €elle permet de restreindre

les «domaines de broadcast » aux machines dont les protocoles réseau font un wsage fréquent du
broadcast (IPX, Appletalk, etc.), diminuant ainsi I'impad négatif de céui-ci sur les autres machines du
réseau.

4° LesVLAN de niveau 3 basés sur I'adress de niveau 3 (1P, numéro réseau IPX, etc.). Toute I'adresse de
niveas 3 ou ure partie seulement (numéro de sousréseal) peut étre amployée pour définir

I’ appartenance d’ une machine aun VLAN. Méme s la macdhine et déplacée elle garde son adress de

niveau 3 et donc son appartenance aun VLAN. Dans la mesure ou |'adrese de niveau 3 peut étre

modifiée par un uilisateur malveillant (pour changer de VLAN), cette technique peut poser des
probléemes de séaurité. Auss, I'obligation pour un commutateur de regarder |’ adresse dans |’ en-téte de
niveau 3 augmente sa latence En général, les commutateurs utili sés n’assurent aucune fonction de
routage & font appel al’adress de niveau 3 uniquement pour déterminer le VLAN auquel appartient la
machine. La définition d'un VLAN a partir des adresses de niveau 3 est simplifiéegrace ala structure
logique hiérarchique de ces adresses (numéro de réseau, numéro de sous-réseay, ... NUMEro de machine).
5° Les VLAN de niveau supérieur, basés aur diff érentes informations présentes dans les en-tétes siccessfs

de niveau 3, 4, ou plus. La nécessté de rechercher des informations dans des en-tétes siccessfs, parfois
de format variable, augmente de fagon sensible lalatence des commutateurs.

Si la définition de VLAN permet de séparer des groupes de machines du point de vue des accés physiques, la

posshilité d' avoir des machines accessbles depuis (ou capables d' accéler @) plusieurs VLAN (serveurs, postes

d' administration) est en général présente (bien que source de prolémes pour des VLAN de type 1).

Nous remarquerons que I’ étiquetage peut étre implicite (rien Nest gouté ala trame) quand un seul
commutateur intervient dans la communicaion, ou quand le fonctionnement du VLAN est detype 2, 3, 4 au 5
(toute I'information est déja présente dans la trame). Afin de diminuer lalatence, il peut étre intéressant d’ utili ser
des étiquettes explicites méme pour ces VLAN : I'appartenance aun VLAN est choisie al’entrée de la trame
dans le premier commutateur (latence devée), les autres commutateurs ne regardent plus que I étiquette (latence
minimale).

Le choix d’'un type de fonctionnement et d’un mode de définition des VLAN doit étre fait apres une
étude goprofondie de I utili sation du réseau. Une solution qui allie performance, flexibilité, seaurité & fadlité
d administration est cdle qui asaure un fonctionnement de type 2 (basé sur I’adrese MAC), tout en permettant
une définition des VLAN a partir des adresses réseau, plus fadles a gérer que les adresses MAC.

L' offre mommerciae et arrivée amaturité € le choix est vaste ; les olutions non propriétaires ont a
privil égier dans un mili eu en évolution rapide, ou I’ interopérabilit € est une mntrainte forte.
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6.3. Emulation LAN sur ATM (LANE)

L'intérét de I'émulation LAN est de permettre I'utili sation avec une nouvell e technologie de transport, ATM, des
logiciels développés pour un LAN IEEE 802, et d'asaurer ainsi une (éventuell €2) transition par étapes vers le tout
ATM. Les composantes esentiell es d'un LANE sont
Les LEC (LAN Emulation Client) sont des composants logiciels présents sur les machines connedées au
réseal. Ces composants logiciels € situent dansla muche liaison du LAN émulé e permettent de garder
I'interface aec les couches supérieures malgré le remplacement de la technologie suppart du LAN par
I'ATM. Chague LEC possde deux adresses, une arese IEEE 802 MAC sur 48 hits et une arese
ATM sur 20 actets.

Couche réseau
Couche réseau Couche LANE
Couche liaison |:“> Couche AAL 5
| EEE 802 uche
Couche phys|q ue Couche ATM
| EEE 802
Couche physique
Pile LAN
Pile LANE

Le LES (LAN Emulation Srver) est un compaosant logiciel (situé sur une machine mwnnedée al réseal ou
sur un commutateur ATM) qui garde les asociations adrese IEEE 802 ~ adresse ATM et qui répond
donc adesrequétes LE-ARP (LAN Emulation AddressResolution Protocol) envoyées par les LEC.

Le BUS (Broadcast and Unknown Server) est un composant logiciel (situé sur une machine wnnedée ai
réseau ou sur un commutateur ATM) qui permet d'effecuer des envois de type broadcast sur le LANE.
Pour cda, le BUS maintient des circuits virtuels (CV) bidiredionnels avec dague LEC (pour le transfert
des demandes de broadcast) et un CV unidiredionnel sous forme d'arbre en diredion des LEC (pour
I'envoi des broadcast).

o
I

Le LECS (LAN Emulation Corfiguration Srver) est un composant logiciel (situé sur une machine
connedée al réseau ou sur un commutateur ATM) qui garde les configurations des différents LANE
présents aur le méme réseau suppat ATM.

Quand la muche supérieure evoie une requéte d'émisson au LEC, acoompagnée d'une aresse MAC de
destination, le LEC doit trouver I'adresse ATM correspondante € ouvrir un circuit virtuel avecle destinataire. Si
un circuit virtuel n'est pas dé§ja ouvert avecle destinataire & son adresse ATM n'est pas connue par le LEC, une
requéte LE-ARP est envoyée ai LES du LANE.

A l'initialisation d'un LEC, cdui-ci détermine I'adrese ATM du BUS grace aune requéte LE-ARP (avec
I'adresse MAC de broadcast, FFFFFB et met en placeun CV bidiredionnel avecle BUS. Quand le LEC doit
envoyer un message en broadcast, il I'envoie atravers le CV bidiredionnel au BUS qui se ctharge du broadcast
(grace a CV unidiredionnel quil maintient avec tous les LEC). De cdte fagon, il n'est pas nécessaire que
chaque LEC qui désire envoyer un broadcast établisse un CV avec daque aitre LEC du réseau. Le désavantage

2 Et de plus en plus improbable, en raison d’ dternatives récentes, comme Gigabit Ethernet.
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est gu'un LEC ne peut pas émettre un broadcast avant que toutes les cdlules correspondant au broadcast d'un
autre LEC aient été envoyées (le BUS emploie un CV unidiredionnel unique).

Le BUS peut auss servir de relais pour I'envoi d'un message unicast a destination d'un LEC dont
I'adresse ATM est pour le moment inconnwe (le LES n'a pas encore répondu a la requéte LE-ARP). Cette
multiplicité des voies (voie direde LEC — LEC et voie indirede LEC - BUS - LEC) peut contrarier le
resped de I'ordre des messages, caradéristique générale des LAN IEEE 802 Une posshilit é de flush demandé
par le LEC émetteur adonc &é prévue : dés qui'il obtient I'adresse ATM du LEC destinataire, I'émetteur envoie un
flush au BUS qui le répercute en broadcast sur le réseau ; le LEC destinataire reconnait son adress, vide ses
tampons de réception et répond al'émetteur qui recommencel'émisson, cette fois sur lavoie direce.

7. IP et commutation

Nous avons étudié les techniques utili sées pour augmenter les performances et |a flexibilit € des réseaux locaux
qui font appel a IP pour la @uche réseau. Mais quelles ont les évolutions récantes des réseaux de transport
longle distance des opérateurs ou des fournisseurs de services d'accés a Internet (ISP, Internet Service
Providers) dans un monde des télécommunications ol ¢’ est Internet qui connait la plus forte aoissance, et ou on
assste aune @nvergence «tout sur IP» ? Ces diff érentes évolutions nt en général liées a I’ utili sation de la
commutation pour asaurer le trafic IP, et nous tenterons de donner d’ autres ééments de réponse dans le reste de
ce dapitre.

7.1. Empilement des protocoles et technologies

Avant d'étudier I'évolution des techniques utilisées pour transporter les paguets IP sur les réseaux longue
distance, regardons |I’empil ement aduel des protocoles et technologies aur les réseaux des opérateurs. Le schéma
suivant représente une partie des posshilités offertes; les différents éléments d'adaptation riont pas été
représentés.

x%i)éo Données Voix Données Vpi)f
Voix {} {} V V V video
Vidéo | [ Données IP IP IP
V4 Vs V4 /
IP ATM FR X25 IP
N/ N/ N/ N/ PO/
ATM SDH

S S

Support physique (en général fibre optique)

Rappelons que pour ce schéma nous nous sommes volontairement limités au réseau de transport (WAN, Wide
Area Network), car au niveau des boucles d’accés et méme des réseaux locaux la diversité est encore plus
importante.

Il faut noter que l'introduction de cuches intermédiaires produit une diminution du débit utile (données
utiles transportées) pour un débit physique donné. Par exemple, avec ATM comme @uche intermédiaire, cette
diminution est d'au minimum 9,4% (en ignorant les couches d'adaptation a ATM).

Latendance atuell e des opérateurs francas est d'utiliser ATM comme intermédiaire entre les diff érents
trafics asaurés (1P compris) et I'infrastructure SDH (Synchronouws Digital Hierarchy, appellation internationale,
ou SONET, Synchronows Optical NETwork, appellation américaine). Aux Etats-Unis, en revanche, profitant de
['évolution de IP au niveau des options de qudlité de service (IPv6) et de l'introduction de protocoles de
réservation (RSVP), certains opérateurs parmi lesquels Qwest, MCI ou Sprint ont déployé une solution IP natif
sur SDH (Packes Over SONET, POS).

L'esor des techniques de multiplexage de longueurs d’ ondes (HDWDM, High Density Wavdength
Division Multiplexing) ouvre une nouvelle voie, dont I'exploration a cwmmencé: I’ utili sation sans intermédiaire
(ATM, SDH) de IP sur lafibre optique. Parmi les techniques de commutation présentées dans ce qui suit, Tag
Switching et MPL S sont les mieux adaptées a cetype de transmisson.
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7.2. Routage rapide

Remarquons, au prédable, que les fonctions d’'un routeur peuvent étre groupées en deux composantes bien
distinctes et complémentaires : la composante de @ntrdle, qui implémente les algorithmes de aéation et gestion
des tables de routage (OSPF, Open Shatest Path First, 1SS, Intermediate System-to-Intermediate System,
BGP-4, Border Gateway Protocol), et la compaosante d’ aiguill age (forwarding), qui prend en charge les paquets
entrants et les envoie sur le bon port de sortie, en respedant les tables de routage :

Mises ajour »| Protocole deroutage | Mises ajour
Contr dle iL
Table deroutage
Trait td ets
Aiguill age reeTment 66S Paqties
Paquets IP * I Paquets IP

Représentation schématique d’un routeur

Une premiere évolution est la séparation entre ces deux composantes, et I'implémentation de la seconde
(aiguill age) dans le matériel, grace a développement de drcuits ASIC (Application Sgdfic Integrated Circuits)
dédiés. On appelle parfois « commutation IP» cete gproche, car elle permet d accéérer le traitement des
paquets IP (par rappat a une implémentation logicielle de I'aiguill age), mais ce nom n'est pas tout a fait
approprié dans la mesure ou la @uche liaison continue a ére présente mmme une @uche distincte.

7.3. IP sur ATM et ses difficultés

Le déploiement de ATM sur I'infrastructure des réseaux de télécommunications longue distance permet aux
opérateurs et aux fournisseurs de services non seulement d'intégrer fadlement des trafics de nature diff érente
(voix, donnrées, diffusion vidéo), mais auss de gérer de fagon plus transparente (donc plus efficace les
ressources disponibles et de garantir la qualité destransferts IP sur ATM.

La premiére solution employée dans le transport des paguets IP sur ATM (IP-over-ATM) maintient la
séparation entre la @uche réseau (IP) et la muche liaison (ATM). Cette solution fait appel aux protocoles
habituels pour le routage | P et aux protocoles du Forum ATM pour lasignalisation et le routage ATM :

Routeur IP entrant

Routage IP
Controle P [ == =S >
S S F
Aiguillage IP LR LR
guta9 T § Commitatewr ATM '3 @ Commutateur ATM
1 o 1 o
Cirl. ATM 2 Cirl. ATM = Cirl. ATM J_>
Couche
—p 1AON [ Ajg ATM Aig. ATM Aig. ATM >
Trames Cellules Cellules
ATM ATM
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Cette solution permet une mise en oauvre rapide sur la base de protocoles normalisés et fait profiter les
fournisseurs de services d'acceés | P des avantages de ATM en termes de qualité de service (QoS) et de gestion du
trafic (Traffic Engineering). Malheureusement, la solution présente auss plusieurs défauts, et non des moindres:
1° L’encapsulation des paquets dans des cdlules ATM (5 octets d’en-téte pour 48 actets de données) mene
aune perte de bande passante d’ au minimum 10% (en général plutét proche de 20%).
2° L’administration est trés lourde, dans la mesure ou deux niveaux différents (ATM et IP), indépendants,
doivent étre gérés.
3° Au niveau IP, chague routeur frontalier voit tous les autres routeurs frontaliers comme des voisins
direds. Des circuits commutés permanents ATM sont établis entre chague paire de routeurs pour assurer
la drculation des paquets | P des utili sateurs et des informations de contréle pour la gestion des tables de
routage IP. Cela méne rapidement a une eplosion du nombre de drcuits virtuels a maintenir (leur
nombre est propartionnel au carré du nombre de routeurs), or les étiquettes de flot ATM ne sont codées

que sur 24 kits (12 paur VP et 12 parr VC) ; /2% = 22 = 4096.

. . . Routeurs frontaliers ISP

O
B

ATM

]

[
Connexion client . ‘ .

Représentation du réseau d un ISPayant adopté |P-over-ATM

Auss, I'existence d’'un wisinage dired auss large pour un routeur pose des problemes aux protocoles
de gestion des tables de routage (IGP, Interior Gateway Protocol), qui n’ont pas été prévus pour une
telle situation.
En conclusion, s latedchnique «IP sur ATM » présente ceatains avantages, €lle pose notamment des problémes
d'échell e (scalability) qui restreignent son domaine d’ appli cation.

7.4. Evolutions — MultiProtocol Label Switching

Les diff érentes lutions propriétaires essayent d' adapter au monde I P les avantages de ATM dans le domaine de
la qualité de service (QoS, Quality of Service) et de la gestion explicite du trafic. Le principe est d'intégrer dans
un méme éuipement (appelé mmmutateur multicouche) la partie de @ntrole IP et un aiguill age de type ATM
(avecles adaptations qui S'imposent) :

Routeur IP Commutateur multicouche Comnutateur ATM

Controle P | Controle | P Controle ATM

Aiguillage IP Aiguillage ATM \I Aiguillage ATM
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Dans ces nouvealx équipements on retrouve donc les tables de routage ¢ les algorithmes qui les gerent (OSPF,
ISIS, BGP, etc.), mais auss les tables d’ association qui permettent a I’ aiguill age de type ATM de fonctionner.
Ces tables d'asciation sont gérées a partir des tables de routage, en uili sant des algorithmes de signali sation et
de distribution d’ étiquette spéafiques (autres que caux prévus par le Forum ATM) :

Routeur IP entrant Commutateur multicouche  Commutateur multicouche
Controle 1P [§—— cirl. 1P - aurl. 1P+ i:;
o g o g
® T ® T
0= 0=
ISR < .3
5% 5%
Couche \/
— liaison Aiguillage Aiguillage Aiguillage >
Trames Cellules Cellules

MPLS (MultiProtocol Label Switching) doit permettre de normaliser la solution et d'asarer ans

I"interopérabilit é des équipements des différents constructeurs. Si MPLS s'inspire de ATM pour la partie
commutation, le mécanisme d’assgnation et distribution des étiquettes pour la définition des routes commutées
est nouveau (diff érent de cdui proposé pour ATM par le Forum ATM) et dirigé par les algorithmes classques de
I’environnement IP (OSPF, 1S-1S, BGP). MPLS peut fonctionner avec pour LSR des commutateurs ATM (grace
aune mise ajour logicielle) ou des équipements non ATM (paquets sur SDH/SONET, ou diredement sur lafibre
optique). Si les trames de niveau 2 utili sées pour le transport des paquets | P contiennent dans I’ en-téte un champ
étiquette de longueur suffisante (comme cest le ca pour ATM ou Frame Relay), MPLS I’emploie; sinon,

MPLS insere entre |’ en-téte de niveau 2 et I'en-téte IP son propre en-téte, qui contient une éiquette, un champ de
class de service (CoS) et un champ duréede vie.

Regardons maintenant les étapes nécessaires pour transporter un paquet 1P sur le réseau d’un ISP qui fait
appel a MPLS. A son entrée sur le réseau, un paquet |P est associé par le routeur entrant (ingressLSR, Label-
Switching Router) a une dass d'équivalence (FEC, Forwarding Equivalence Clasg qui rasemble des trafics
ayant comme destination le méme sous-réseau et possdant les mémes exigences de QoS. De nouveaux services
peuvent étre mis au point par une ssmple modificaion des éléments a prendre en compte pour |’ assgnation des
paquets | P a un FEC. Chaque FEC est ensuite ascié aun chemin commuté dans le réseau (LSP, Label-Switched
Path), de fagon automatique ou assstée (traffic engineeaing), selon ses exigences et la disponibilité des
resources dans le réseau. Dans chaque LSR qui suit, le LSP est défini par une successon de wrrespondances
étiquette entrante — étiquette sortante (similaire ala définition d'un circuit virtuel ATM par des paires de
VPI/VCI). Toutefois, dans un réseau complexe le LSP n’'est pas de bout en bout, sinon les problémes d’échelle
de IP-over-ATM se manifestent ; |a ou le premier LSP S arréte, le paguet IP subit une nouvelle opération de
routage qui permet de I’asocier aun rouvel LSP. Enfin, al’arrivéesur le LSR sortant (egressLSR) le paquet 1P
est transmis slon la procédure de routage I P classque.

Les LSP sont définis a partir des informations de routage IP, des demandes transmises par des
protocoles de réservation de ressources comme RSVP (Ressource reSerVation Protocol) ou en réponse ades
interventions explicites pour la gestion du trafic.

Si la plupart des lutions propriétaires ont basées sur le méme principe d'intégration du routage IP et
dela commutation ATM, ell es présentent auss des diff érences:

IP Switching (propasée par Ipsilon/Nokia) et Cell Switching Router (proposée par Toshiba) définissent un
LSP pour un trafic gores le transfert (par des opérations de routage dassque) de plusieurs paquets IP
appartenant au trafic. Si ce mécanisme de aéaion de LSP dirigéepar les données (data-driven) permet
d' éviter la charge due ala gestion de LSP pour des trafics de trés faible volume, il pose auss des
problémes de latence (la aéaion d' un LSP pour un trafic n'est pas immédiate) et d’ échelle (le trafic de
contrdle nécessaire est propartionnel au nombre de trafics de données).

IP Navigator (propcsée par Cascade/Ascend/Lucent), Aggregate Route-based Ip Switching (ARIS,
propcséepar IBM) et Tag Switching (proposéepar Cisco), définissent les LSP a partir des informations
de oontréle (control-driven), comme MPLS. IP Navigator est limitée al’ utili sation d’une encgpsulation
dansdescdlules ATM. ARIS et Tag Switching sont les lutions les plus proches de MPLS.

Pour d’ autres détail s concernant I’ utili sation de la cmmutation pour le transport des paquets |P voir par exemple
http://infonet.aist-nara.acjp/member/nori-d/mir/.
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