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Locality-Sensitive Hashing (LSH)

Plan du cours

Locality-Sensitive Hashing (LSH)
m Hachage et similarité
m LSH pour métriques courantes
m LSH et la similarité entre ensembles
m Amplification de fonctions LSH
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Contenu de la séance

m Hachage sensible a la similarité (Locality Sensitive Hashing, LSH)

m Principe d'indexation

m Fonctions de hachage et mesures de similarité
m Multi-probe LSH, A posteriori multi-probe LSH
m Hachage et configurations géométriques

m Jointure par similarité
m Problématique
m Principes des méthodes de passage a léchelle
m Applications : surveillance de flux vidéo, fouille de bases vidéo
m Qu’'est-ce qu'une copie vidéo ?
Détection de copies par le contenu et recherche par similarité

|
m Surveillance de flux vidéo par détection de copies
m Fouille de grandes bases vidéo par détection de copies

le cham
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Hachage

(http://cedric.cnam.fr/vertigo/Cours/RCP216/coursReductionComplexite.html#
le-hachage)

m Objectif dans ce contexte : trouver directement ou est stockée une donnée

= Principe (BD relationnelle) : p pages disque, attribut qui prend des valeurs v dans
un domaine &, fonction de hachage h: ¥ — {0,1,2,...,p—1}
= Exemple (BD relationnelle) :

m Table film(titre, realisateur, annee), hachage sur I'attribut titre
m Fonction de hachage (de préférence, p nombre premier) : h(titre) =
(somme__codes__ascii_caractéres(titre)) modulo p

m Propriété recherchée : « disperser » uniformément des données dont la distribution

peut étre trés non-uniforme au départ le cnam
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Hachage (2)

m Recherche par identité : retrouver les autres informations concernant un film a partir
de son titre

m Hachage du titre a rechercher
m Lecture de la page disque identifiée par le hash
= complexité O(1)
m Dispersion uniforme de données non-uniformes — destruction de la structure de
similarité des données = méthode inadaptée a la recherche par intervalle ou par

similarité

remplissage
uniforme des pages

données a distribution non-uniforme
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Hachage sensible a la similarité (Locality-Sensitive Hashing, LSH)

m Données dans un domaine &, ensemble de hash (empreinte, condensé) 2, métrique
d% DXD — RT

m ' ={h: 9 — 2} est un ensemble de fonctions de hachage (r1, 2, p1, p2)-sensibles
(avec rp > >0, p1 > p2 > 0) si (voir par ex. [1])

dy(x,y) < = Phesh(x)=h(y) = p1 (1)

Vx,y € 9,
dyp(x,y)>rn = Pheprh(x)=h(y) <p>

le cham
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Recherche par similarité avec LSH

m Avant toute requéte :

Calculer la valeur de hash pour chacune des données de la base

Stocker les données de méme valeur de hash dans une méme page (bucket)
m Pour chaque donnée-requéte :

Hachage de la donnée-requéte, lecture de la page (bucket) associée au hash

Retour des données de cette page

Eventuellement, filtrage de ces données par calcul des distances

= Complexité O(1)
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LSH pour la métrique euclidienne

B 92=R" 2=17, d,y est la métrique L,

;

= Fonctions élémentaires h: R™ — Z, hy p v (x) = a'—;“ﬁb avec a € R™ de
composantes tirées indépendamment suivant .4#°(0,1) et b € R tiré suivant la loi
uniforme dans [0,1), w € R

m Table de hachage (ou fonction de hachage composée) : concaténation de (ET

logique entre) n fonctions élémentaires indépendantes — hash de n entiers

m Exemple dans R2, avec 3 fonctions élémentaires :

hash i+3

hash i+2 —— — éloigné, hash différent

hash i+1 — proche, méme hash
hash i e = - ¢éloigné, méme hash

hash i-1 AN .x‘x"""""-——f——requ ate

Eas: "2 — proche, hash différent
ash i-

le cham
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LSH : pourquoi regrouper des fonctions de hachage

= 1 fonction élémentaire n'est pas assez sélective = précision insuffisante (trop de
faux positifs a filtrer ensuite par de coliteux calculs de distance)

m Grille plus fine = meilleure précision mais forte réduction du rappel

= Concaténation de (ET logique entre) n (> 1) fonctions de hachage indépendantes
(— 1 table de hachage) = améliorer la précision sans diminuer trop fortement le

rappel

m Attention, contrairement au cas présenté dans la figure, en général n < dimension

de |'espace !

e criam
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LSH : pourquoi regrouper des tables de hachage

m 1 table de hachage = si requéte proche d'une frontiere alors des données similaires

sont de I'autre c6té = faux négatifs (réduction du rappel)

= Réunion (OU logique entre) des résultats issus de t (> 1) tables de hachage

indépendantes = meilleur rappel

le cham




LSH pour la distance de Hamming

= Motifs binaires de longueur fixe m, 2 ={0,1}, Vx,y € {0,1}"", distance de

Hamming dy(x,y) = nombre de positions sur lesquelles x et y différent
m Fonctions de hachage élémentaires : h; : ¥ — {0,1}, h;(x) = x; (i-éme bit de x)

m Utilisé pour m tres élevé et un nombre de fonctions de hachage comparativement

faible
J position i

110...011...010
100...010...100

m bits

le cham
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Similarité entre ensembles finis

= Indice (ou similarité) de Jaccard :

m Soit un ensemble &, = P(&) est I'ensemble des parties de &

m Similarité entre deux sous-ensembles o7, B € P (&) : s;(,RB) = %

w dy(A,B)=1—s,(o,P) est une métrique sur Z(&)
m Définir les ensembles :

m Texte : mots
m Profil d'achat : ensemble d'articles achetés ou ensemble de catégories d’articles achetés

m Pour réduire I'ordre de complexité de la recherche par similarité (éviter de comparer
une requéte a chacune des N données de la base) : définir des fonctions LSH

adaptées et s'en servir pour une recherche O(1)

le cham
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LSH pour ensembles

m Fonctions de hachage élémentaires : hy : P(&) — &, hz(/) = minn()
m On fixe un ordre des éléments de &

m 7 est une permutation des éléments de &
m minm(</) est I'élément de &/ qui se retrouve premier aprés cette permutation

m Représentation des ensembles par leurs fonctions caractéristiques :

abcd...)

m Exemple de permutation : 7 = <
c d a b

E | A | B | C || n(&) | n(H) | n(B) | 7n(F)
a 1 0 0 C 1 1 0
b 0 0 1 d 0 0 0
C 1 1 0 a 1 0 0
d 0 0 0 b 0 0 1
le cham
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LSH pour ensembles (2)

m Probabilité de collision : pour toute fonction h; et quels que soient les ensembles
A Be D)
p(ha () = hz(B)) = s,( , 2)

m Justification :

Soit x le nombre d'éléments communs entre <7 et A (c'est a dire |/ NA|)

Soit y le nombre d'éléments spécifiques a &7 ou A (c'est a dire (& — B)U (X — <7)|)
— X

Alors s)(,B) = 75

Pour toute fonction hyz, la probabilité de trouver en premier apres la permutation 7 un

X

élément commun plutoét qu'un élément spécifique est Py

m Donc p(hg () = hz(B)) = XXTy

le cham
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LSH pour ensembles (3)

Construction d'une table de hachage en regroupant n fonctions de hachage choisies
aléatoirement de facon indépendante :

m Le hash donné par la table est la concaténation des hash des n fonctions
m 2 données sont en collision dans la table < elles sont en collision par rapport a la
premiere fonction de hachage ET par rapport a la deuxieme ET ...ET par rapport a
la n-eme
= probabilité de collision dans la table : s” (s étant la similarité s,(<7, %))

Utilisation de plusieurs (t) tables de hachage :

m 2 données sont en collision si elles sont en collision dans la premiére table OU dans la
deuxiéme OU ...OU dans la t-éme
= probabilité de collision dans au moins une table : 1 —(1—s")!
Justification : probabilité de non collision dans 1 table =1 —s" — probabilité de non
collision dans les t tables = (1—s")! — probabilité de collision dans au moins 1 table
=1—(1-s")t

le cham
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LSH pour ensembles (4)

= Graphique probabilité de collision (€ (0,1)) fonction de s,(«/, %) (€ (0,1)) :

0.9

0.8

0.7
5 tables de 3 fonctions

0.6

0.5

100 tables de 10 fonctions

0.4

1 fonction
S

Probabilité de collision

1 table de 10fonctions

06 07 08 09

Similarité

le cham
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Généralisation : « amplification » de fonctions LSH

» Fonctions de hachage (r1, o, p1,p2)-sensibles (avec ro > r3 >0, p1 > p2 >0) :

Vx,y € 9, w(X,y) < = Pheyh(x)=h(y) = p1
d(x,y) > = Pheyh(x)=h(y) < p

(2)

» Amplification : rapprocher p> (probabilité de collision pour données dissimilaires) de

0 et p1 (probabilité de collision pour données similaires) de 1

m ET logique entre n fonctions : hanp(x) = hano(y) si et seulement si h;(x) = h;(y) pour
tout i, 1 <i<n = hyp est (r1,r,p],ps)-sensible

> justifie le regroupement de plusieurs fonctions dans une table
= OU logique entre t fonctions : hor(x) = hor(Yy) si et seulement si h;j(x) = h;(y) pour au

moins une valeur de i, 1 <i<n = he est (r;,n,1—(1—p1),,1—(1—p2)")-sensible
[ | hOR,AND est (rl,rg,l—(1—pf)t,l—(1—p£)t)-sensib|e

—» Jjustifie le regroupement de plusieurs tables

le cham

Locality-Sensitive Hashing (LSH) Amplification de fonctions LSH 17 /17

Références |

Ij A. Gionis, P. Indyk, and R. Motwani.
Similarity search in high dimensions via hashing.
In Proceedings of the 25th International Conference on Very Large Data Bases,

VLDB '99, pages 518-529, San Francisco, CA, USA, 1999. Morgan Kaufmann
Publishers Inc.

le cham




Bases de données multimédia

CNAM

Multi-probe LSH

le cham

= Bon rappel avec LSH < nombreuses tables : occupation mémoire

AuDOupHuvld =

= Multi-probe [LUWOQ7] : dans chaque table

échantillonner aussi les buckets voisins, avec
une probabilité proportionnelle a la proximité

= Comparaison

imags audio
‘Nl baskc T basic |
antropy — o | Bntropy
g ¥ mutpecba £ B[ muliprobe _jﬁ;sﬁ#ﬂ 2
3 sz { 3 o
= "2! e ] ; Jzi_:_.‘:-.li- B t* |
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Recall Recall [LJW07]
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A posteriori multi-probe LSH

= Multi-probe LSH [LJWO7] : la définition des fonctions de hachage définit le
voisinage d’un bucket B (I'ensemble des buckets a visiter lorsque la clé de

la requéte correspond a B)
= A posteriori multi-probe LSH [JB08]

« Estimer la probabilité a posteriori de trouver des réponses pertinentes dans

chaque bucket voisin

+ Choisir le nombre minimal de buckets tels que la somme de leurs probabilités

dépasse un seuil de rappel a

1e+07

A posterion scan
Likelihood ish
1e+06 .| apish
o1
®
% 100000
& @ 001 L
B 10000 ]
3 o ooom
E 1000
E i
100 fe-04 |
10 18-05
01 02 03 04 05 06 07 08 09 100000 10406
recall DB size
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Min-hachage géométrique

m [CPMO09] : comparaison d’ensembles de points d’intérét
« Information de co-occurrence de points — meilleure précision

+ Ensembles de points voisins — meilleure robustesse aux occultations
partielles — meilleur rappel

m Construction d’'un ensemble : sélection des points en utilisant
l'information d’échelle issue du descripteur (SIFT) du point central

© B
o P&

A ST A
[CPMO09]
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Min-hachage géomeétrique (2)

= [PCS09] : quantification de I'espace de description en cellules —
chaque bucket est défini par un triplet de cellules

m Triplets de points définis par _
Exemples de détections

les kppv dans 'image bucket Copio o
= Information géométrique trié par p transformée rioina
_ d(g,1 ppv)

B diq,Z“d ppvi

Intervalle de recherche

[PCS09] 4

25 janvier 2016
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Jointure par similarité

= Problématique
+ Jointure et auto-jointure

+ Rapport entre auto-jointure et classification automatique

= Approches
« Parcours paralleéle d’indexes

« Partitionnement et jointures intra-partitions

25 janvier 2016 Bases de données multimédia 5
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Jointure par similarité : problématique

m Jointure avec seuil de distance 6, ensembles D, D,
avec N, et respectivement N, éléments

+

Ke={(x,y)‘xeDl,yeDZ,d(x,y)SG} f

+ o+
= complexité O(N,x N,) ? .. o,
+
= Auto-jointure : D, =D, ’ / +
+ +
= complexité O(N2) ? + */"’:/»

(variante sans seuil de distance : jointure top-k)

25 janvier 2016 Bases de données multimédia 6
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Auto-jointure < classification automatique

m  Auto-jointure par similarité
+ Paires de points distance < 6

+ Possible extraction ultérieure
de cliques, graphes connexes

+ Autres points : ignorés

+ +
+ 4 N )
A,
+ o+ +
o, K '
+ o+ * + t . . .
. + + m Classification automatique
@ . + Regroupement par similarité
" + «+ Chaque point appartient a
+ + une partition
25 janvier 2016 Bases de données multimédia 7
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Jointure par similarité : approches

m Application directe de la recherche par similarité

«+ Chaque objet devient une requéte
¢ Arbre - O(N log N) ; LSH — O(N) E m

m Regrouper le travail pour objets-requéte similaires
« Parcours en paralléle de deux arbres — O(N)

mais construction d’arbre O(N log N) !

« Partitionnement (par ex. LSH) et jointure intra-partitions
méthodes exactes ou approximatives

(rappel : ordre de complexité > taille résultat !)

25 janvier 2016 Bases de données multimédia 8
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Approche a base de deux arbres

m |dée : parcourir en paralléle deux arbres de recherche

o Test d’exclusion de 2 sous-arbres
d(c,,c,)> 1 +1,+6 @

m Jointure : algorithme doublement récursif avec 2 arbres

m Auto-jointure : algorithme doublement récursif avec 1 seul arbre

25 janvier 2016 Bases de données multimédia 9
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Approche par partitionnement

m |dée (auto-jointure) : partitionnement du T
domaine en k, puis jointure intra-partitions L
= complexité O(N 2) N O(N 2/k) fl

= Méthode exacte : superposition
nécessaire entre partitions voisines —
redondance, qui augmente rapidement
avec la dimension

m  Méthodes approximatives : si
partitionnement suffisamment fin, quels
que soient 2 points d’'une méme partition,
leur distance est < 6

+ Potentiellement, complexité O(N) !

25 janvier 2016 Bases de données multimédia 10
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Jointure : conclusion

= Nombreux travaux sur le passage a I'échelle de la classification
automatique, peu sur la jointure par similarité

m Diverses méthodes exploitent des spécificités des données
(distribution particuliére, données creuses)

m Extension possible aux ordres supérieurs

= Tenir compte dés le départ de la totalité des critéres définissant la
similarité (exemple : configurations géométriques)

25 janvier 2016 Bases de données multimédia 1
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Applications

m Détection de copies vidéo par le contenu (DCPC)
+ Qu’est-ce qu’une copie vidéo ?
+ Détection de copies par le contenu et recherche par similarité
+ Quelle description vidéo pour la détection de copies ?
+ Probléme du passage a I'échelle et solutions
m Application a la surveillance de flux vidéo
+ Workflow du processus de surveillance de flux vidéo
+ Evaluation de la qualité de détection et du passage a I'échelle
m Application a la fouille de bases vidéo
+ Fouille par DCPC et auto-jointure par similarité
+ Description compacte des images-clés
+ Indexation pour I'auto-jointure par similarité
+ Evaluation de la méthode et illustration des résultats

25 janvier 2016 Bases de données multimédia 12
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Applications : détection copies video

m  Copie = version transformée d’'un contenu original

m  Transformations rencontrées
+ Photométriques : contraste, gamma, passage en N&B, bruit, flou
+ Géomeétriques : recadrage, changement d'échelle, étirement
+ Temporelles : changement de tempo, ajout et suppression d'images
*

Post-production : extraits, compilations, ajout de logos, de sous-titres,
incrustations, bandes noires, ré-encodage, etc.

m Images-clés illustrant des exemples de copies

25 janvier 2016 Bases de données multimédia 13
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Détection copies par contenu (DCPC)

= Intérét de la détection de copies

«+ Protection des droits : détection de transmissions potentiellement
illicites dans des flux vidéo (hertziens, satellitaires, par céble, Internet)
ou dans des bases vidéo (Web2.0, pair-a-pair)

+ Suivi des contrats de diffusion et/ou facturation automatique : toute re-
transmission d’un extrait est facturée automatiquement, de fagon
précise (durée)

« Fouille vidéo basée sur la détection de copies

1. Détection de copies par tatouage (watermarking)

+ Uniquement pour originaux tatoués avant toute transmission...

+ Robustesse variable aux différents types d’ « attaques »

+ Nombreuses méthodes de tatouage = surveillance difficile

2. Détection par le contenu : pour garder une partie de I'intérét du

contenu original, la copie doit conserver I'essentiel de
« l'information visuelle » présente

25 janvier 2016 Bases de données multimédia 14
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DCPC et recherche par similarité

m « Conserver I'essentiel de I'information visuelle »
= similarité (pas n’importe laquelle !) entre I'original et
la « copie »

m Principe de détection de copie vidéo par le contenu

La vidéo candidate est une copie de l'original si elle est
suffisamment similaire (avec une représentation adéquate du
contenu et une mesure de similarité adaptée) a l'original

— La représentation de la vidéo candidate est utilisée comme une
requéte par similarité dans une base contenant les
représentations des vidéos originales

25 janvier 2016 Bases de données multimédia 15
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Quelle description vidéo pour la DCPC

m Description globale des images ?
¢ Peu robustes aux transformations

attendues... |
K - X8

— Description locale des images
« SIFT, PCA-SIFT, GLOH, SURF ?

= Trop invariants aux changements
d’échelle, angle de vue, etc. ?

= Trés colteux (extraction, recherche)
— Détecteur amélioré de Harris, description
différentielle

= Robustesse (dans des limites assez
étroites) aux changements d’échelle,
contraste

= Assez léger (vecteurs de dimension 20) .

25 janvier 2016 Bases de données multimédia 16
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Probleme du passage a I'échelle

m Chaque image-clé de la vidéo candidate contient env. 20 points
d’intérét, chaque point est une requéte dans la base

m Taille de la base de signatures de référence
¢ 60000 heures —» 3433 853 921 signatures
«+ 280 000 heures — 16 354 748 143 signatures...

m Méthode générale

« Traitement en batch (on accumule un nombre élevé de requétes, on
charge successivement en mémoire des parties de la base, on traite
toutes les requétes accumulées par rapport a la partie chargée)

= La structure d’index sert essentiellement a réduire le nombre de
calculs de distance !

25 janvier 2016 Bases de données multimédia 17
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Structure d’'index et optimisations

= k-d-B-tree (ou LSDh-tree) : pour 60 000
heures de vidéo, 8Gb nécessaires pour
stocker les frontiéres !

= Z-grille : version simplifiée d’'un k-d-B-tree, 20
x 2 octets suffisent pour les frontiéres

= Quel type de recherche ?

« e-range : séparation nette, alors que la
probabilité des transformations diminue de
fagon continue avec 'augmentation de
I'amplitude

o kNN : les KNN peuvent étre trop loin

— Probabiliste (puis e-range et kNN...) : on retient

les cellules telles que leur probabilité cumulée C

dépasse un seuil convenable, ensuite on < )
applique une sélection e-range et enfin kNN sur '

les résultats A

25 janvier 2016 Bases de données multimédia 18
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Surveillance de flux : workflow
INDEXING
Reference — Video — Reference
content e;?g;riin signature 5
database database o
DETECTION
Candidate fZ.::S?e Query by similarity and
) decision making
extraction ;
video
25 janvier 2016 Bases de données multimédia 19
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Surveillance de flux : qualité
— Précision et rappel sur vérité terrain CIVR 2007 :
1
09 ¢
08 1
0.7 t
& 06
§ 0.5t
5 04 ZN
03+ ZNA
0.2 ¢
0.1 f
0 i i i n n 1 L i
01 02 03 04 05 06 07 08 09 1
recall
25 janvier 2016 Bases de données multimédia 20

CNAM

25 janvier 2016

10



Bases de données multimédia

CNAM

le cham
Surveillance de flux : rapidité
— Co0t (en milisecondes) par requéte
Méthode ZN ZNAD
60 000 h 11,6 1,3
120 000 h 18,4 2,35
280 000 h 38,6 4.1
80
Zz
70 ZN
‘E" 60 [ZNAD -
= 50
E
£ 40
§ %
ﬁ 20
10
o0& . = -
0 2 4 6 a8 10 12 14 16 18
number of signatures :xlogj
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Fouille vidéo par DCPC

= Nombreuses applications potentielles :

+ Contexte grande archive de contenu professionnel (exemple : 'INA)
= Segmentation et étiquetage du contenu (détection génériques)
= Aide a 'activité des documentalistes (extension d’annotations)
= Suivi de la diffusion de séquences publicitaires
= Analyse des offres média (qui reprend quoi et de qui, etc.)
= Analyse de bruit média et de notoriéte, etc.
+ Contexte site Web2.0 (User Generated Content)

= Nettoyage du contenu : élimination des doublons, sélection des meilleurs
représentants, meilleure utilisation de la capacité de stockage

Mutualisation / filtrage de mots clés entre versions d’'un méme contenu
Réponses plus diversifiées aux requétes des utilisateurs, etc.

| 1 1 1 1 1 s I | S
| —_1 — | | —— I 9
< | | . I | | | S
< | | 1 | I | 1L 15
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Fouille vidéo : description des images

= A la base, méme méthode de description qu’auparavant
m Evolutions nécessaires pour améliorer I'efficacité
1. Réduire le volume des données a traiter

2. Rechercher par similarité entre signatures d'images clés plutét que
simplement entre signatures de points individuels (inclusion de la
décision dans la recherche par similarité)

— Signature vectorielle compacte d’'image clé (Glocal)
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Fouille vidéo : passage a I'échelle

m Le probléme : la fouille par détection de copies par le contenu peut
étre vue comme une auto-jointure par similarité sur la base de
séquences vidéo — complexité quadratique (sans index) !

m Solutions envisagées
1. Utilisation directe de la méthode de surveillance de flux : lecture
séquentielle du contenu de la base, qui devient ainsi un flux, et
recherche par similarité a partir de chaque image-clé

2. Autre méthode

= Segmentation de la base (avec redondance entre segments !) par
similarité : a l'intérieur d'un méme segment, la similarité est
nécessairement supérieure a un seuil

= Jointure par similarité a I'intérieur de chaque segment si la similarité exigée
pour la détection de copies est supérieure au seuil employé pour la
segmentation

25 janvier 2016 Bases de données multimédia 24

25 janvier 2016

12



Bases de données multimédia

CNAM

le cham

Fouille vidéo : qualité, post-traitements

— Précision et rappel sur vérités terrain (durée fouille < 1 minute !) :
«+ Base CIVR 2007 (env. 80 h) : précision 0,96 pour rappel 0,8
«+ Base INA (env. 30 h) : précision 0,95 pour rappel 0,84
m Post-traitements : séparer les différents types de liens de contenu
a partir de la structure des liens et des caractéristiques des
séquences reliées
« Habillage TV : séparation des génériques de début et de fin des autres

séquences d’habillage I I ]

£ — = flradcnt ¥ *
I TTT ]
Timeline
« Séparation des séquences publicitaires
« l|dentification des retransmissions de programmes
« ldentification des « compilations »
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Fouille vidéo : rapidite
— Rapidité sur plus grandes bases
Taille base 2000 h 5000 h 10 000 h
Nombre de trames-clés 58x108 | 14,5x 106 | 28,7 x 10°
Construction base 2h 35min 3h 38min 7h 00min
Création liens entre trames 5h 40min | 14h 59min 55h
Création liens entre séquences | 1h 13min | 7h 15min | 20h 35min
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Fouille vidéo : illustration Web2.0

«Madonna» . oo W
©3h) ooy ScEo -
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Fouille vidéo : illustration Web2.0
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