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Internet Of Things (IoT)

L'internet des objets
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Plan du chapitre 1

�Historique : du M2M à l'IoT

�IoT = ?

�IoT et embedded systems

�Architecture d'un embedded systems

�Les composants d'un microcontroleur

�Exemples de microcontroleur
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Le M2M

�M2M = machine to machine = communication entre machines = 
technologie donnant des moyens à des objets "intelligents" (= 
doués de possibilités de calcul) d'obtenir des informations et 
d'(inter)agir sans intervention humaine

�Domaines proches :

� les réseaux sans fil (Wi-Fi 802.11abg, Bluetooth, Zigbee)

� les technologies sans contact (RFID, NFC)

� QR Code

�Exemple : système de freinage anti-bloquant, régulateur de vitesse
des automobiles, temps d'attente des transports en commun, 
télésurveillance de lieu
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Du M2M à l'IoT

�IoT = Internet Of Things = Internet des objets

�= lorsque M2M utilise le réseau internet (TCP/IP)

�L'objet devient un acteur de l'internet

�Domaines proches :

� la programmation

� l'intelligence artificielles

� le big data 

� le cloud

�Le terme IoT supplante le terme M2M
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Technologies proches pour 

IoT

�Pour l'identification : RFID, URI, coordonnées GPS

�Capteurs : Luxmètre, Thermomètre, hydromètre, accéléromètre, 
gyroscope

�Connexion réseau : Bluetooth, RFID, NFC (= Near Field 
Communication = Communication en champ proche, Wi-Fi, 
ZigBee),SMS, réseau téléphonique, ethernet, TCP/IP

�Intégration de données : domaine des middlewares, des systèmes
décisionnels, entrepôt de données
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Un chouette exemple : les 

étiquettes virtuelles

�= Pas d'étiquette physique

�Une URL (URI) est associé à un ensemble de coordonnées GPS et 
une zone centrée en ces coordonnées

�Lorsqu'un smartphone équipé de GPS entre dans une zone, il affiche
ces URLs (URIs)

�=> messages entre touristes
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Lier un objet à l'internet

�Processus plus complexe que lier une page web à l'internet (par son 
URL)

�Nécessite :

� une étiquette physique

� une technique pour lire ces étiquettes

� un appareil de transmission de cette information (par exemple smartphone)

� un réseau (UMTS, 2G, 3G, 4G, etc.)

� un lieu de dépot d'informations sur le produit

� un affichage de ces infos
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Les contraintes

technologiques

�On rencontre souvent des contraintes technologiques comme :

�Consommer peu d'énergie => peu de puissance électrique surtout si
l'objet est mobile

�De petite taille (miniaturisation)

�D'IHM très réduit (souvent sans clavier ni écran)

�Fait un travail très simple et communique ses résultats par le réseau
=> nécessite une bonne couche réseau, du cache, un protocole de 
service de sauvegarde, parfois crypté
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IoT : une présentation

�Internet des objets =

�des objets (un réfrigérateur, un vêtement, une montre, …)

�+ de "l'intelligence". Euh un organe de calcul = un "minuscule" 
ordinateur pouvant exécuter un "logiciel"= un microcontrôleur

�+ un connexion réseau vers l'internet

�Exemple :

+ + 
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IoT, et donc

�L'objet fait son travail (refroidir, protéger un corps humain, donner
l'heure) avec des fonctionnalités (de calcul) supplémentaires pouvant
être transmise vers l'internet et pouvant recevoir des informations du
réseau

�D'aspect, un organe d'internet des choses ressemble à une "chose" 
pas à un ordinateur (portable, tour, serveur ou autre)

�Un IoT device a une fonction principale qui n'est pas une
fonctionnalité d'ordinateur



11© JMF (Tous droits réservés)

Un chose (device) 

"intelligente"

�On ajoute donc des fonctionnalités à l'objet. Par exemple :

�Un réfrigérateur conserve les aliments au froid

�Un réfrigérateur intelligent :

� indique si la porte est entre-ouverte (bip)

� indique si le filtre d'eau doit être changé (bip)

� détecte les aliments qu'il possède, 

� s'il manque certains aliments importants

� les recettes pouvant être faites

� qu'il y a trop d'aliment favorisant le cholestérol (euh :-) )

�cf. projet IHM UE NSY110 du CNAM Paris 1998, le réfrigérateur
intelligent

�Il n'y a pas de réseau et d'internet ici
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L'IoT réfrigérateur

�Avertit le smartphone d'acheter des aliments

�Commande un filtre à eau, recherche les meilleurs prix

�Compare sa consommation avec d'autres réfrigérateurs

�Commande les denrées fondamentales lui-même

�Suggère certains travaux à faire au smartphone de l'utilisateur

�Nécessite donc une connexion à l'internet
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IoT devices vs. ordinateur

�Un appareil destiné à une fonctionnalité la fait très bien : une
caméra filme très bien, une chaîne Hi-Fi restitue très bien la 
musique, etc.

�Mais n'est destiné qu'à une certaine fonctionnalité

�Un ordinateur peut réaliser beaucoup de fonctionnalités, 
généralement moins bien qu'un appareil dédié
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IoT partout ?

�"Un environnement pervasif (ou environnement ubiquitaire) 
correspond à un fonctionnement global de la communication où une 
informatique diffuse permet à des objets communicants de se 
reconnaitre entre eux et de se localiser automatiquement."

�source : 
https://fr.wikipedia.org/wiki/Environnement_pervasive

�IoT peut être pervasif

�IoT peut être mis dans une télévision, des jeux, contrôler
l'électroménager, déceler une présence par des capteurs (=> 
allumer une pièce suivant la luminosité, etc.), détecter des entrées 
par tag RFID (cf. produit dans le réfrigérateur intelligent)

�IoT peut être utile pour la santé des gens : pacemakers, pompe à
insuline, etc.

�IoT pour la surveillance du trafic routier
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IoT pervasif : un exemple

�Les "smart home"

�Arroser la pelouse, allumer/éteindre les lumières, régler les 
thermostats, fermer fenêtres et rideaux tout cela automatiquement 
et judicieusement

�Contrôler l'accès à la maison partout où on est

�Réguler la température, la ventilation, la climatisation (air 
conditionné) = HVAC = heating, ventilation, and air conditioning
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Une smart home

�http://www.homecontrols.com/Home-Controls/Smart-Home
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IoT devices vs. embedded 

systems

�système embarqué = traduction maladroite de embedded systems

�embedded system = système incorporé, intégré, enfoui

�En français embarqué suggère mobile

�Exemple d'embedded systems : panneau d’affichage urbain, pompe 
à essence, une télévision en plus d'une caméra digitale, d'une 
voiture, bref ces objets récents

�Finalement embedded system = objet remplissant une ou plusieurs
fonctionnalités dont certaines sont aidées par un petit système
informatique

�Euh, semble être un IoT device

�Les IoT devices sont des embedded systems

�La grande différence est que les IoT devices doivent avoir une
connexion au réseau (à l'internet ?)
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Exercice

�Comparer l'évolution d'un objet vers sa version IoT device
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Remarque sur les 

embedded systems

�Le logiciel et le matériel sont souvent conçus en même temps

�=> on doit avoir des compétences dans les deux domaines (logiciel 
et matériel)

�Comme on sera amené à le faire ;-)
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Architecture d'un 

embedded system (1/5)

�capteur (sensor) = organe d'entrée. Par exemple, capteur de 
température , de luminosité (= photo résistance)

microphone, capteur d'onde radio, etc.

�source : Coursera Ian Harris Introduction to the Internet of Things and 
Embedded Systems, Embedded Systems Week2, Lecture 1_3 Generic 
Embedded Systems Structure

capteurs ADC

reçoit des infos du 
monde extérieur

DAC actuateurs

informe le 
monde extérieur

microcontrôleur

IP FPGA
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Architecture d'un 

embedded system (2/5)

�actuateur (actuator) = organe de sortie. Par exemple haut parleur, 
buzzer , led , petit écran LCD      , etc.

�LED = light-emitting diode = diode électroluminescente = DEL

�LCD = Liquid Crystal Display = écran à cristaux liquides = ACL pour 
Affichage à Cristaux Liquides

capteurs ADC

reçoit des infos du 
monde extérieur

DAC actuateurs

informe le 
monde extérieur

microcontrôleur

IP FPGA
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Architecture d'un 

embedded system (3/5)

�IP = Intellectual Property Core = circuit intégré (~processeur) dédié
à une fonctionnalité

�Par exemple :

� controleur réseau : ethernet, bus CAN (= Controller Area Network) dans les 
automobiles

� audio : CODEC (codage-décodage, code-decode en anglais) codant et décodant 
un flux audio. Idem pour vidéo

� video : VGA controleur

capteurs ADC

reçoit des infos du 
monde extérieur

DAC actuateurs

informe le 
monde extérieur

microcontrôleur

IP FPGA
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Architecture d'un 

embedded system (4/5)

�FPGA = Field Programmable Gate Array

�= circuit logique programmable = un circuit intégré logique qui peut 
être reprogrammé après sa fabrication

�~ PROM pouvant chargé de nombreuses applications connues

�en fait reconfigurable plutôt que reprogrammable

�biblio : 
https://fr.wikipedia.org/wiki/Circuit_logique_programmab
le

capteurs ADC

reçoit des infos du 
monde extérieur

DAC actuateurs

informe le 
monde extérieur

microcontrôleur

IP FPGA
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Architecture d'un 

embedded system (5/5)

�ADC = Analog to Digital Converter

�DAC = Digital to Analog Converter

�biblio : 
https://www.newbiehack.com/MicrocontrollersIntroductiont
oADCAnalogtoDigitalConversion.aspx

�source : Coursera Ian Harris Introduction to the Internet of Things and 
Embedded Systems, Embedded Systems Week2, Lecture 1_3 Generic 
Embedded Systems Structure

capteurs ADC

reçoit des infos du 
monde extérieur

DAC actuateurs

informe le 
monde extérieur

microcontrôleur

IP FPGA
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Un microcontrôleur = 

�Hum 2 sens ?

�Parfois le micro-processeur seul

�Souvent le circuit intégré = une carte ~ ordinateur

�avec processeur, mémoire morte (= ROM = Read Only Memory = mémoire 
non volatile), mémoire vive (= RAM = Random Access Memory = mémoire 
volatile), E/S

�Très faible consommation électrique, petite taille (7,4 cm x 5,3 cm pour 
Arduino), très bon marché (~ quelques dizaines d'euro),

�Vitesse de fonctionnement nettement plus faible qu'un PC
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Composants d'un 

microcontrôleur

�Un microcontrôleur intègre sur un seul circuit intégré = sur un seule  
carte :

�un processeur (CPU)

�un bus (chemin) de transfert d'informations données

�Une ROM sous forme de EPROM (Erasable Programmable Read Only 
Memory), EEPROM (Electrically-erasable programmable read-only
memory), mémoire flash (la plus récente)

�une horloge pour cadencer l'exécution d'instructions

�des convertisseurs analogiques-numériques (CAN), et numériques-
analogiques (CNA)

�des contrôleurs de bus de communication (UART, CAN, USB, 
Ethernet, etc.)
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Utilisation d'un 

microcontrôleur

�possède un microprocesseur (16 à 500 Mhz) (cf. un PC portable 2,60 
Ghz), connecté à d'autres composants (cf. entrées-sorties), reçoit 
des données, envoie des commandes

�Bref une petite UC, carte mère très peu chère

�Peu être programmé (en langage C, C++, Python, etc.). Le 
programme est chargé en mémoire

�Le code est construit sur une machine de développement et 
téléchargé dans le microcontrôleur (sa mémoire flash non volatile) 
par cable USB

�Le code pourra être exécuté en amenant de l'électricité (pile ou par 
la machine de développement par le cable USB)
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Conversion analogique

numérique

�= convertir du continu (ensemble R des nombres réels) en discret 
(ensemble N des nombres entiers naturels) (et réciproquement)

�Les courants sont discrets (0 ou 5 volts)=> dans le microcontrôleur 
on a essentiellement des entiers

�Certaines données sont continues (luminosité, chaleur, son, etc.)

�Il va falloir faire des conversions analogique vers numérique (Analog
to Digital Conversion = ADC) et des conversions numérique vers 
analogique (Digital to Analog Conversion = DAC)

�Souvent les conversions analogique vers numérique doivent être 
faites pour les entrées (luminosité, chaleur, son en valeur entière), 
pas toujours (bouton)

�Souvent les conversions numérique vers analogique doivent être 
faites pour les sorties (haut parleur, etc.)
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Conversion analogique

vers digital : un exemple

�un son = pression du milieu ambiant

�Souvent l'air ;-)

�Un microphone collé à une membrane, vibre

�Un microphone est un aimant qui vibre dans un solénoïde

�=> courant électrique généré par le solénoïde

�=> données analogiques

�conversion de ces données en digital par échantillonage

voltage
(~pression)

temps
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Des microcontrôleurs

�Il y a énormément de microcontrôleurs

�Pas seulement Arduino (Uno, Due, etc.) ou Raspberry Pi

�Voir par exemple à Texas Intruments
(http://www.ti.com/lsds/ti/microcontrollers_16-
bit_32-bit/overview.page), Atmel
(http://www.atmel.com/), etc. Voir aussi à
https://fr.wikipedia.org/wiki/Microcontr%C3%B4leur

�Un microcontrôleur est constitué :

� d'un CPU (central process unit) contenant des registres et une UAL (unité
arithmétique et logique) qui effectue les calculs à l'aide de ces registres

� et de la mémoire (externe au CPU)

�Les registres sont rapides d'accès, en nombre réduit (au plus 32 ?)

�Les registres indiquent la taille du processor (registres de 32 bits => 
architecture 32 bits) 
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Instructions machine

�Une instruction est accomplie par l'UAL (unité arithmétique et 
logique) 

�C'est dans l'UAL (et seulement dans l'UAL !) que sont effectuées
les intructions

�Par exemple on peut avoir l'instruction :

qui multiple le contenu de R1 par R2 et place le résultat dans le 
registre R3

�Le jeu d'instructions ( {add, soust, mult, ... }) est très
limité

mult (R1, R2, R3) 
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La mémoire

�Il y plusieurs types de mémoire. Elles sont de taille nettement plus 

importantes que les registres

�mémoire cache (en taille limitée, plus chère que la RAM, mais plus 

rapide)

�mémoire vive = RAM (Random Access Memory) =  "mémoire à accès

aléatoire" = mémoire principale

�= mémoire informatique dans laquelle un ordinateur place les 

données et le programme lors de son exécution

�La RAM est volatile (le contenu est perdu dès que l'ordinateur cesse

d'être alimenté en électricité) alors que la mémoire flash ne l'est pas

�=> la mémoire flash va contenir le programme téléversé
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Les pins

�= fiche, trou, épingle, broche

�Certaines pins sont "digital" (= discrètes), 0 ou 5 volts

�D'autres pins sont "analog" (analogiques, continues)
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Autres parties d'un 

microcontrôleur

�L'horloge cadence les instructions à exécuter. En Mhz (8 Mhz, 512 
Mhz, …)

�Il n'y a pas toujours de convertisseurs Analogique numérique

�Des protocoles de communication avec d'autres composants 
electroniques
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Exercice 2

�Trouver les caractéristiques techniques de deux microcontrôleurs au 
moins (fréquences d'horloge, taille des registres, taille de la mémoire 
flash, nombre de pins, etc .)
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MANET : un réseau pour 

loT

�MANET = Mobile Ad Hoc Network

�réseau autoconfigurable : les élements y accèdent où se retirent 
librement

�peut permettre d'accéder à internet

�Exemple : Bluetooth Low Energy (BLE)



37© JMF (Tous droits réservés)

Bibliographie pour ce

chapitre

�Coursera : Introduction to the Internet of Things and Embedded 

Systems ; Ian Harris, Université de Californie Irvine à
https://www.coursera.org/learn/iot/

�Sur les microcontrôleurs : 
http://whatis.techtarget.com/glossary/Microprocessors, 
https://fr.wikipedia.org/wiki/Microcontr%C3%B4leur
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Fin


