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Description du sujet de thèse :  

Un système d’aide à la décision pour le choix et le paramétrage d’algorithmes de l’intelligence artificielle à 

des fins d’analyses complexes de la cybersécurité à partir de masses de logs 

Contexte : 

Dans le domaine de l’investigation numérique, se pose, à l’heure actuelle, la nécessité de réduire le nombre de 

faux-positifs et de faux-négatifs qui se produisent lors des analyses de sécurité complexes utilisant les journaux 

d’activité des systèmes d’information. Les investigateurs ne peuvent expliquer avec précision et pertinence les 

causes d’un incident de sécurité. L’explicabilité d’un incident de sécurité se trouve néanmoins à la croisée de 

plusieurs phénomènes : (a) La génération massive d’observations en situation, (b) la variabilité des 

comportements malveillants et (c) le développement important des outils d’analyse de sécurité à partir du 

machine learning. 

Plusieurs difficultés techniques constituent un frein à l’explicabilité d’un incident de sécurité. Tout d’abord, 

l’analyse se fait au travers d’observations qui, à l’heure actuelle, sont de nature big-data, et, rendent 

particulièrement confuse l’analyse de l’expert de sécurité. Ensuite, la variabilité des attaquants entraine un 

besoin d’adapter les analyses des experts de sécurité aux situations, ce qui rend inopérant les modèles à base 

de statistiques.  

L’utilisation de l’intelligence artificielle et en particulier du machine learning permet d’accompagner l’humain 

dans le traitement des big-data. On assiste actuellement à un déploiement très important de tels algorithmes, 

où chacun est adapté à des situations d’analyse spécifiques. Cependant, la performance de ces algorithmes 

repose sur leur paramétrage, ce qui requiert de fortes connaissances du domaine du machine learning pour les 

analystes de sécurité. Les méthodes permettant d’analyser ces différents algorithmes ainsi que les critères pour 

les adapter et les appliquer sont, de nos jours, peu explorés. 

Objectif de la thèse : 

L’objectif de cette thèse sera de mettre en place un état de l’art sur les rôles, usages et applicabilités de ces 

différents modèles d’algorithmes. Il s’agira notamment de dégager un système d’aide à la décision pour le 

choix et le paramétrage d’algorithmes de l’intelligence artificielle à des fins d’analyses complexes de la 

cybersécurité à partir de masses de logs. L’enjeu sera d’adapter les algorithmes de l’IA et d’en comprendre la 

finesse des paramétrages afin d’optimiser pleinement leur utilisation pour les analyses de la cybersécurité.  

Ce système d'aide à la décision devra être intégré dans la plateforme Vulneris mise en œuvre dans le cadre du 

projet Fui HuMa.  
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