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Résumé.La protection des données de santé personnelleieestue un enjeu
majeur pour garantir le respect de la vie privéepdt la, se prémunir de tout
risque de monnayage des données, de ciblage ousd@rihations écono-
migues et sociales. Ces risques sont accentuéa paolifération des systemes
d'e-santé intégrant les technologies de I'Interdes Objets et du Cloud.
S’ajoute a cet environnement, le risque porté atelgré de confiance a accor-
der aux fournisseurs de services, en termes deitdpgachnique a assurer la
sécurité des données mais également en termesmEnsabilité morale, ceci,
méme dans un contexte Iégislatif de plus en plagraignant. L'un des moyens
de réduire ces risques est centré sur des procdssu®tection et du contrdle
d'accés aux données centré sur le propriétairendesnations. De nouvelles
approches offrent des possibilités prometteuses dansens, notamment le
chiffrement par attribut et la klockchain» néanmoins, nous verrons que ces
approches font encore face a beaucoup de défisgoover a des solutions réa-
listes.

Mots clés :Vie privée, e-santé, chiffrement par attribut,dichain, internet
des objets, cloud computing, Iégislation.

1 Introduction

De nos jours les systéemes d'information basésesunduvelles technologies d'infor-
mation et de communication sont omniprésents daftre guotidien, on parle de plus
en plus d'informatique ubiquitaire. L'un des sextaqui bénéficie de ces techniques
est le secteur de la santé a travers des systéaisardé. Ces derniéres années, nous
assistons a I'émergence de technologies qui remelaféploiement de tels systemes
de plus en plus facile, a travers notamment le [dgpement du Cloud Computing
(qui facilite I'intégration et le traitement d’'umagnd volume de données) et de I'Inter-
net des Objets (qui facilite la collecte et laitaibn des données). Ces technologies
offrent la possibilité de déployer de nouvelleslaggpions de santé avec la possibilité
de suivre certains parametres d'un patient (ECGyvBTaents, taux de glycémie, etc.),



d'administrer automatiquement des traitements \&etsades capteurs connectés, de
faciliter la collecte, la gestion et I'exploitatioies données médicales du patient par
les professionnels de la santé, etc. Néanmoingstdifération de telles applications
qui manipulent nos données de santé mettent ehlpépréservation de notre vie
privée. De plus, l'utilisation de I'Internet desj&@$ introduit des chalenges pour la
mise en ceuvre d'outils de sécurité et le Cloud mgeobleme de confiance, car en
délégant la gestion de nos données aux fournissieuservices de Cloud nous per-
dons le contrdle sur ces données et nous devorliisiahunous fier a I'honnéteté et a la
capacité d'assurer une protection adéquate dearmeds par ces fournisseurs, dans
un monde ou les données de santé sont une ressoorggayable. Un événement
récent illustre bien la vulnérabilité des utilisate envers les fournisseurs de services.
Lors du passage de l'ouragan Irma aux Etats-Umisptiété Tesla a procédé au dé-
bridage, gratuitement et a distance, des capad@gdatteries de ses véhicules pour
permettre aux habitants d'évacuer les régions ndesa€e gesteleuable» en appa-
rence nous porte a imaginer un scénario ou unepige devient le décideur princi-
pal sur nos données de santé, soumis a son boairvaulin moment critique. Ceci
nous impose la mise en place de solutions de pimteadéquates en réponse aux
menaces et risques encourus par la compromissidoudeisseurs de service ou leur
malhonnéteté éventuelle. Malheureusement, du peivue de la protection des don-
nées et de la vie privée, nous constatons que bepuwe solutions e-santé proposées
dans la littérature, tendent a idéaliser certaomaposants et acteurs des systemes au
point de s'éloigner de la réalité du monde. A detsies auteurs dans [1] référencent
plusieurs exemples d'applications et de projetedeerche sur l'e-santé ou la sécurité
présente des lacunes ou bien est laissée commkiEmeré a développer ultérieure-
ment. Or avec le renforcement de la réglementgfipat I'introduction du concept de
la sécurité et de protection de la vie privée parstruction. Une solution e-santé
viable ne doit plus laisser comprter de telles t&su Nous allons dans la suite de
cette communication présenter I'e-santé et larsitaas I'environnement de I'Internet
des Objets et du Cloud Computing ainsi que le c&geslatif, nous aborderons les
enjeux de la sécurité des données et de la présende la vie privée, ainsi qu'une
analyse des solutions proposées dans la littératarenettant en exergue les défis du
monde réel auxquelles elles sont confrontées. Emfous terminerons par
I'introduction de deux concepts qui sont présent@mame des solutions prometteuses
pour la protection des données privées qui soiittikibute Based Encryption et la
«blockchain» en mettant I'accent sur les difficultés qui reste surmonter, avant de
terminer par une conclusion. Il convient de signajee ce travail s'inscrit dans le
cadre d'une thése en cours au sein du laborat&BRCC du Conservatoire National
des Arts et Métiers en collaboration avec I'Ecoddyfechnique de Montréal. Cette
thése porte sur le développement d'un modéle poprdtection des données et de la
vie privée dans un systéme incluant des objetsexmiés et le Cloud, avec une im-
plémentation pour le cas du suivi de patients aicitenLe développement se pour-
suit avec une expérimentation du chiffrement paibaits sur une plateforme e-santé,
construite autour d'une carte Arduino, une modiétisaformelle des interactions
entre les acteurs du systeme et une nouvelle appiévaluation du risque.



2 L'e-santé dans la sphere de I'Internet des Objets eu Cloud
Computing

Dans cette partie, nous allons présenter les ctmabp-santé, Cloud Computing et
d'Internet des Objets et montrer comment le déypeloent des deux derniers con-
cepts sont en phase de révolutionner le premiersahté désigne en général l'intro-
duction des technologies du numérique dans laqumtile la médecine au sens large,
elle est en phase d'absorber les domaines teldagtédémédecine et les systémes
d'informations médicales traditionnels [3]. Nousupons définir I'e-santé comme le
fait de mettre a disposition des professionnelsadgé mais aussi du grand public des
outils, a des codts raisonnables, permettant dectef, traiter, stocker, restituer et
échanger des données de santé de facon automatiaéque et fiable. En d'autres
termes, I'e-santé permet d’améliorer la qualitéedficacité des soins tout en rédui-
sant les codts. La particularité de I'e-santé e'slllg n'est pas réservée exclusivement
aux professionnels de la santé, contrairement téléanédecine par exemple, mais
également souhaitée par les patients ou les conateurs [3]. Les systémes d'e-santé
integrent dans leur dynamique l'acteur final quilespatient. Ce dernier n'est plus
considéré comme un sujet passif mais plutét commeaieur proactif au sein du
systeme [4]. On peut alors parler de systemeséeatitour de ses utilisateurs finaux
[3]. Comme nous allons le voir par la suite, cemiisaméene naturellement a la pro-
blématique du contrble exercé par le propriétaaedbnnées sur ces derniéres.

L'e-santé bénéficie largement des services offatde Cloud Computing en ap-
portant une réponse viable aux challenges aux@sélsonfronté I'e-santé, notamment
: (i) la croissance du volume de données, qui eserguée par la prolifération de
capteurs et équipements connectés; a ce titre, raleRé&ctric Healthcare estime
gu'en moyenne, le monitoring d'un patient généseGB de données par jour ; (i) la
multiplication des systémes d'information de sad#s un contexte qui exige des
échanges de plus en plus importants entre strigcairerganismes de santé ; dans ce
sens, les auteurs de [5] soulignent les bénéfinesngus pouvons tirer d'une infras-
tructure basée sur le Cloud ; (iii) l'utilisatiom @lus en plus répandue de terminaux
mobiles (Smartphones, tablettes, etc.), qui béieéficdu paradigme Mobile Cloud
Computing, qui consiste a étendre les capacitégks du mobile en délégant I'exé-
cution d'applications lourdes dans le Cloud [6].

S'agissant de I'Internet des Objets, il est admésKevin Ashton est le premier a
avoir utilisé ce terme en 1999. Selon I'Internaiddata Corporation (IDC), I'Internet
des Objets est un réseau de réseaux de terminentifigbles (ou Objets) qui com-
muniquent sans intervention humaine via la conuiétilP. Les objets connectés
couvrent une large gamme d'équipements allant gtegg peu colteux, accomplis-
sant une tache spécifique (mono-tache) aux smargzhembarquant divers capteurs
(GPS, accéléromeétre, etc.) et sur lesquels nousopsuinstaller des applications
variées. Les principales caractéristiques des slg@hnectés sont leur limitation en
matiéres d'énergie, de capacités de calcul et aromé, leur mobilité (pour certains
objets), leur capacité de communiquer entre eaxet Internet.

Pour illustrer I'apport de I'internet des ObjetgletCloud Computing dans le do-
maine de I'e-santé, nous pouvons citer : (i) letesyes de surveillance de I'état de
santé des individus (fréquence cardiaque, pressi@mielle, mouvements, etc.) dans



I'environnement direct du patient avec des capteammectés a Internet ou au mot
via des liaisons de courte portée (Wifi, BluetoatlyBee, 6LOWPAN, etc.), s'afin-
chissant ainsi de multiples visites aux structutesantépour effectuer ces mesu ;
(i) les applications grand public pour la sunagiite d'indicateurs de santé et inc
ainsi les individus a une certaine hygiéne de vecda possibilité de suivre et da-
lyser notre comportement quotidien (effort phue, alimentation, sommeil, rythn
cardiaque, etc.). Plusieurs auteurs proposent iamétecture -santé basée sur I'lir-
net des Objets et le MobilCloud Computing (MCC), qui sont deux technolog
convergentes [6]Une vue générale de cette architecture est dopaeé figure 1
elle est constituée de capteurs connectés, via uneniaans fil de courte portée i-
fi, Bluetooth, NFC, ZigBee, etc.), a un équipemmabile (Smartphone, tablette, et
ou station de base, qui joue le rble d'intermééiaintre le réseau local et le 1au
Internet, et dela aux services Cloud Ce type d'architecture permet d'envise
diverses applications eHealth. Doukas et[7] ont démonté la facilité de mise
ceuvre d'une telle architecture et propose un poeod'implémentation d'un systel
e-santé basé sur @&ouc Computing avec le service « Amazon S3 Cl&torage et
un client mobile sous un OS Android. D8], une architecture similaire est po-
sée pour la surveillance des personnes prédispoagrs accidents cardia-
vasculaires avec des capteurs de mouvements egldeation, une application s
Smartphone et un service surCloud pour le traitement des données et le stock
Pour la rechehe dans le domaine de la santé publique, lesisutie[9] proposent
une plateforme avec la méme architecture pourdiaitipn de données épidémno-
giques.

Equipement mobile/station de base

i
e

Fig. 1. Architecture e-santé 10T - cloud Computing

La conception d’'une plateforme santé comme son déploiement dans le m
réel doit impérativement prendre en compte tousalgsects sécurité. En effet,
regard des services offerts pa-santé, toutes menaces sur ces systemes (en 1
de disponibité, confidentialité, intégrité des données, respiecla vie privée) fu-
vent avoir des conséquences éthiques, économiqyesdeques et mén vitales, er
induisant par exemple une décision thérapeutiqussta Au final, la multiplicatio



des incidents va engendrer une désaffection dééralits acteurs envers ces sys-
temes.

Dans la suite, pour illustrer nos propos, nous qmernle monitoring a domicile
comme scénario d'utilisation. Le choix de cet eXengst motivé par le fait d'intégrer
tous les éléments sensibles sur la question deotagtion des données personnelles
de santé. A savoir, dans I'Internet des Objet§léaid Computing ol un environne-
ment Iégal est de plus en plus strict et au sequellles opérateurs économiques (ou
des entités mal vaillantes) pourraient essayeiirde frofit de données personnelles
de santé.

3 Environnement légal

Les applications de surveillance a domicile gedss données de santé personnelles,
de ce fait, elles doivent se conformer a des régihgations dans de nombreux pays.
En Europe, un nouveau reglement sur la protectEsnpaérsonnes physiques en ce qui
concerne le traitement des données personnellgsamépté le 27 avril 2016 et entre-
ra en vigueur le 25 mai 2018 [2], date d'abrogatenla directive 95/46/CE. Cette
directive apporte une plus grande harmonisatiomigeau européen. Sa caractéris-
tique la plus notable porte sur une nouvelle vigiann'est pas limitée a la seule sé-
curisation des données en mettant le propriétareed données au centre de la re-
glementation. Ces textes définissent clairementieis et responsabilités des entités
en charge des traitements des données. De pluggleenent est plus adapté aux exi-
gences technologiques actuelles. En effet, connetaadomaine de la santé, il pré-
cise que les données de santé personnelles sosiiéares indépendamment de la
source, par exemple a partir d'un dispositif mddizh Egalement, pour ce régle-
ment, les données concernant la santé signifited données personnelles, y compris
la fourniture de services de santé, qui révelestid®rmations sur son état de san-
té... ». Pour notre cas d'étude, l'identité et lebats d'un professionnel de santé, qui
accede aux données, peuvent étre utilisés pourirdédes informations sur I'état de
santé du propriétaire des données. En outre, temegt impose le concept de sécuri-
té par conception, ce qui signifie que les exigsrde sécurité doivent étre prises en
compte lors du processus de conception de la soluiux Etats-Unis, les données
personnelles sur la santé sont régies par la Ioilsssanté et l'assurance maladie
« Health Insurance Portability and Accountability Ac{HIPPA) [10]. HIPPA donne
des régles de sécurité a tout fournisseur de stErsanté qui traite des informations
sur la santé sous format électronique. Par exempld, stocker les données de santé
personnelles dans le Cloud, ce dernier doit étnefocmme aux prescriptions du
HIPPA. En effet, selon les régles définies par HPAine entité (fournisseurs de
soins, de service de santé, etc.) est responsaliéesgcurité des données des patients,
cela implique qu'une application ou un service apllecte, traite et stocke les don-
nées du patient doit assurer la confidentialitirgégrité des données et imposer des
restrictions d'acceés. A ce titre, pour les serviMasosoft Azure, il n'y a pas de certi-
fication reconnue pour la conformité a la loi HIPAB¢anmoins Microsoft a publié
des recommandations pour le développement et lmidépent d’applications sur sa
plateforme pour qu'elle soit conformes a HIPAA [1Tputefois, le fournisseur de
services de santé reste responsable de son erginemh une fois que les services ont



été provisionnés, et le client doit signer un agmid’association avec la société
Microsoft, appelé 8usiness Associate AgreemerBAA). La méme démarche est
aussi suivie par Google [12].

Mais comme il a été souligné par [13], les lois lsuprotection de la vie privée
sont inefficientes s'il n'y a pas de moyens et/esl thécanismes pour faire appliquer
les restrictions au sein des entités qui manipuestdonnées personnelles. Ceci nous
renvoie a la nécessité de prendre en charge leqtiart de la vie privée avec des
solutions techniques adéquates, indépendammentwtoigseur de services et dans
certains cas, d’'aller au-dela des exigences |égsilegs derniéres n'assurent pas une
parfaite protection de la vie privée. En effet, dwie comme la HIPAA, peut exiger
des mécanismes de sécurité des données (confiténtiantrdle d'acces, disponibili-
té, etc.) alors que des informations sur I'étasal@é de I'individu peuvent étre obte-
nues a partir de méta données, sans compromettséclaité des données elles-
mémes. Ce genre de fuites d'information doit &tterdit [14] car elles constituent
une menace pour la vie privée. Ces fuites d'inftionaconcernent également la pro-
tection des professionnels de santé contre lelagefia des fins commerciales. C'est
dans ce sens que l'article L. 4113-7 du code dar& publique francais [15] interdit
de constituer des fichiers, a des fins commercialesposés a partir de données de
prescriptions médicales ou personnelles des lore ges fichiers permettent
d'identifier directement ou indirectement le prafiesinel prescripteur.

4 Sécurité des données personnelles de santé et préaton de
la vie privée

Le contrdle des données personneflesantéest un enjeu majeur. En effet, ces don-
nées peuvent entrainer la convoitise d'acteursetfiaints dans le but de générer des
profits ou de nuire aux personnes. Une autre megpageprovenir des fournisseurs de
services, qui peuvent tirer parti de I'ambiguitédoumanque de réglementation pour
exploiter les données personnelles de santé. Démuses entreprises ont des inté-
réts commerciaux importants dans la collecte denées privées sur la santé [16]. Il
existe également un certain risque de confier seséks personnelles aux fournis-
seurs de services qui ne sont pas completementptseatincidents de sécurité et/ou
de fuites d'informations [17]. La perte des progséde sécurité (confidentialité, dis-
ponibilité, intégrité, non répudiation) risque diavdes répercussions néfastes sur le
patient et sur les professionnels de santé tantesplan médical, 1égal, éthique ou
financier ; a titre non exhaustif :

» fausser la décision du médecin et causer ainsedesrs médicales avec de
graves conséquences ;

* incapacité d'utiliser ultérieurement les donnéesiroe preuve si nous ne
pouvons pas garantir I'intégrité et la non répuniatles données ;

« compromettre la vie privée du patient et causerpiégidices moraux et fi-
nanciers ;

e perte de confiance dans le systéme d'informaticédical d'ou une désaffec-
tion des utilisateurs envers ces systémes et ticemée a fournir des infor-
mations ;



- faire immerger une discrimination basée sur leipnoédical, dans la mesure
ou des sociétés peuvent conditionner le recrutementaloriser leurs ser-
vices en fonction de I'état de santé de la personne

Aussi, a la lumiére des menaces qui pésent sutdesées de santé personnelles,
toute proposition pour la protection de la vie pawoit prévoir un contréle renforcé
du propriétaire des données sur le processus dfeeamnent et de contréle d'accés a
ses données [18]. Egalement, il est important @éla fuite d'informations person-
nelles qui est induite par certaines métadonnéeprutégées et disponibles pour un
attaquant [8].

5 Analyse des solutions proposées dans la littérature

L'Internet des Objet et le Cloud sont des enviromergs hétérogénes, qui rendent
difficilement réalisable le développement de solusi, de bout en bout, pour sécuriser
les données et protéger la vie privée tout en aesles fonctionnalités de collecte,
stockage, traitement et partage des données. Bf) dfins le Cloud, les ressources
sont relativement illimitées néanmoins nous somswesent confrontés a un niveau
de confiance limité, car le Cloud est généralemyéné par un tiers [17]. Par contre du
c6té de I'loT nous avons un niveau de confiancifetjui peut étre maitrisable no-
tamment en ayant un contrdle physique sur les éqepts. Cependant, le manque de
ressources, qui caractérise les objets conneatéte le déploiement des solutions de
sécurité traditionnelles. L'analyse des solutiorappsées dans la littérature montre
gu'elles sont confrontées a ce probleme. Par exgrgd auteurs de [17] et [19] don-
nent une solution intéressante pour le contrélecd® dans I'environnement Cloud,
mais elle ne prend pas en charge les contraintd'tntrnet des Objets. Par contre,
les auteurs [20] et [21] proposent de sécuriseddesées et de protéger la vie privée
dans I'environnement I0T sans pour autant propdsegolutions pour le partage des
données et le contrdle d'accés dans le Cloud. xaespes sont une bonne illustration
de la difficulté engendrée par l'environnement {@dud pour développer une solu-
tion de sécurité générale et viable. Dans ce ctstdadaptation de solutions exis-
tantes avec un minimum d'innovation, a des cadistion précis, est plus rentable
que de chercher a concevoir une solution innovdetbout en bout, en imposant des
hypotheses fortes sur I'environnement au risque'@eigner du monde réel. C'est
dans ce contexte que les auteurs de [22] proposentonstruction dans I'environne-
ment loT-Cloud qui peut étre implémentée pour laterte de la santé. Dans cette
proposition, la sécurité de la transmission desfata Transport Layer Security
(DTLS), néanmoins pour la sécurité du stockageddesiées et le contréle d'acces, il
est nécessaire d'avoir un Cloud privé totalemerirgge. Le méme type de solutions
Nous remarquons des solutions précédentes queliepte du contrdle d'acces se
pose au niveau du cloud qui doit étre de confiadzaitres solutions se proposent de
résoudre ce probléme. L'approche proposée dansefi%asée sur Attribute Based
Encryption (ABE) pour contrdler I'accés aux donnélessanté hébergées dans le
Cloud. Cette solution a la particularité de rendorta protection de la vie privée en
réduisant les privileges de I'hébergeur des donr@edype de contrble d'acces est



centré sur le patient, contrairement aux approtiaektionnelles. Cependant, la solu-
tion proposée n'élimine pas complétement l'autat&éonfiance pour la gestion du
contrdle d'accés et ne prend pas en charge lesuress limitées des objets connec-
tés. En effet, I'implémentation d'ABE, en I'étatuat, nécessite de disposer d'impor-
tante ressources [25]. La solution a ce problénal'esternaliser les calculs lourds,
tels que proposés par de nombreux auteurs commeg2Z6 Mais toutes les proposi-
tions basées sur ce principe introduisent un tlersonfiance et nécessitent une con-
nexion Internet lors de l'utilisation du Cloud paxternaliser les calculs avec des
mécanismes complexes de gestion de session.

En résumé, les approches proposées dans la lit€nadur assurer la confidentia-
lité des données de santé dans un environnemer€lmid sont confrontées a la
difficulté d'une forte protection de la vie privdans I'écosystéme Cloud et a surmon-
ter le manque de ressources du paradigme InteeseDbjets. Malheureusement, une
solution réaliste doit fournir une réponse viablé prend en compte ces deux con-
traintes. En outre, toutes les solutions proposéesoncentrent sur la protection des
données ou leur partage, alors qu'il n'y a pasodtsfsignificatifs pour interdire aux
fournisseurs de services de collecter des infoomatiprivées qui peuvent étre dé-
duites de la mise en ceuvre du systéme.

Dans la suite du document nous présentons deueptnmnovants pour assurer
la protection de la vie privée en fournissant désanismes de partage de données
centrés sur leur propriétaire mais qui font facd'@&at actuel a certaines difficultés
qui restent a surmonter et que nous étudions @acedre de nos travaux.

6 Le Chiffrement par attributs ( Attribute Based Encryption)

Traditionnellement, un schéma de chiffrement comR®A et AES fournit une
transmission et un stockage de données sécuriaéssud environnement Cloud mais
l'inconvénient de ces schémas est la difficulténgdtre en place un contrble d'acces
avec une granularité fine pour le partage des desynén particulier dans le cas ou
nous ne connaissons pas l'identité des utilisataurpréalable. Se pose également le
probléeme des mécanismes de révocation. Une solate@ms problemes est donnée par
le chiffrement par attributs ou Adtribute Based Encryption (ABE) [28], qui incor-
pore un processus de génération des clés de chéfrieet de déchiffrement et la no-
tion de politique d’'accés basée sur des attritaffsant des fonctionnalités de chif-
frement et de contréle d’'accés [29]. Le chiffremeat attributs (ABE) est un schéma
de chiffrement a clé publique du type-a-plusieurs c’est-a-dire qu’on chiffre avec
une seule clé et on a la possibilité de généreplasieurs clés pour déchiffrer. Un
avantage évident de cette technique est que chailjsateur a une clé dédiée, en cas
de révocation d'une clé, il n'est pas nécessairefigre le chiffrement des données.
Les données peuvent étre chiffrées a la sourcetetposées tel quel, et a aucun mo-
ment le fournisseur de service n'accéde au clainemgue ce soit pour le processus de
partage ou de révocation de droit. L'idée initialété énoncée par les auteurs de [30].
En plus de sécuriser la transmission et le stockegedonnées, ABE fournit un con-
trole d'accés a forte granularité, une gestionaties évolutives et une distribution de
données flexible [29], [31], [19], [32]. Il permde chiffrer les données et d’assurer le



partage sur la base d'attributs descriptifs, samsur@e connaissance préalable
l'identité des destinataire

Dans ABE les données sont chiffrées et déchiffrées entifamal’attributs et di
politique d’'accés. Seules les entités avec debuatirqui satisfont une politique c-
cés aux données peuvent déchiffrer un texte. Lex gencipales variantes so«
CiphertextPolicy Attribute Based Encrypti » (CPABE) proposée pour la premié
fois par les auteurs ¢[33], dans CPABE, la politique d'acces est intégrée dan
texte chiffré et les clés secretes sont générées av ensemble d'attributs décriv
I'utilisateur Iégitime qui pourra déchiffrer ce tex Seule la clé secréte avec n-
semble thttributs qui satisfait la politique d'accés pdsrte peut récupérer le te:
clair. La deuxieme variante e« Key-Policy Attribute Based Encryption(KP-ABE)
[34]. Pour KPABE, la politique d'accés est intégrée dans laseléréte, en d'autre
termes, on décide pour chaque utilisateur quelslesrobjets auxquels il aura acc
On attache a chaqguexte chiffré un ensemble d'attributs. Une clé é&@cdonnée
avec une politique d'accés donnée, ne peut démhifue le texte chiffré ayant |
attributs qui satisfont sa politique d'accés. Conmaationné dan[32], un systéem
basé sur ABE permet en théorie de for globalement les fonctionnalités suivai :
() la confidentialité des données, (ii) un congr@'accés avec une fine granular
(iii) le passage a I'échelle, (iv) la révocatiomulisateur: et (v) la résistance a lal-
lusion entre utilisateut

Concernant les cas d'utilisation typiques,-ABE peut étre est implémenté pc
permettre au propriétaire des données de défimoliique d'acces pour ses donne
sans avoir a spécifier explicitement l'identité deidisateurs au préalable. Alors ¢
KP-ABE est utilisé par exemple pour partager les mftions du journal d'audit. L
figure 2 illustre un exemple de partage de dona#es la variante K-ABE. Chaque
enregistrement de données peut étre lié a unwteiboune clé de déchiffrement s
liée quant a elle a une politique d'acP; qui, pour chaque utilisateur, déterm
quels enregistrements peuvent étre déchiffrés. témee d'applications possibl
pour ABE est donnée p[35].

. N e

Records Attributes

Vital parameter 1 #| Doctor '—)' P,=V1andV2andV3 and A
Vital parameter 3
— 0
" #"| Coach |——4 P,=V2 andV3 and A and E1

Fig. 2. Partage de données avec KP-ABE



Le systéme ABE est constitué de quatre algorithmesnés ci-aprés. Pour KP-
ABE et CP-ABE, les algorithmelkeyGen, Encryption, Decryptiosont Iégérement
différents vu que la politique d’accés est liéa &l secrete de déchiffrement et les
attributs au chiffré dans le cas de KP-ABE et némipement pour CP-ABE :

Setup: Entrée: un paramétre de sécurité
Sortie une clé publique de chiffremePk et une clé secréte principaleSk
qui servira a générer les clés secrétes de démmidint.

Encryption : Entrée: messagen, la clé publique’k et un ensemble d’attributs dans le
cas de KP-ABE ou une politique d’'acdgslans le cas de CP-ABE.
Sortie: le chiffré «c ».

KeyGen: Entrée: la clé secréte principaléSk et un ensemble d'attribugs dans le
cas de CP-ABE ou une politique d’acédans le cas de KP-ABE.
Sortie: une clé de déchiffremesk. Liée a un ensemble d’attributs dans
le cas de CP-ABE ou a une politique d’acBéfans le cas de KP-ABE.

Decryption : Entrée: le chiffré « ¢ » et une clé de déchiffremsht
Sortie: si I'ensemble d’attributa; satisfont la politique® alors sortien si-
nonl.

Un aspect de la sécurité du schéma ABE est lataésis aux collusions [33]. En
effet, une bonne construction d’ABE ne doit pasnmptre a deux utilisateurs de
combiner leurs clés privées pour déchiffrer unengenpour laquelle ils n'ont pas
d'acces individuel, en d’autres termes, deux at#isrs ne doivent pas pouvoir com-
biner leurs attributs pour pouvoir avoir des drdisccés supérieurs a ceux gu'ils ont
individuellement.

Les fonctionnalités d’ABE semblent étre intéressariour une solution assurant
la protection de la vie privée [25], notamment mplémentant un systéme de sécurité
centré sur le propriétaire des données [17] [19néine dans le Cloud, le fournisseur
de services, ne pourra avoir acces aux donnéesiecar le chiffrement des données
se fait par et sous le contrdle du propriétaire dtmmées tout en assurant le partage
de ces dernieres. Aussi, le chiffrement par attrdmmmence a étre assez mature pour
étre incorporé comme module fonctionnel d'une sofutle sécurité [29]. Cependant,
ABE est une méthode de chiffrement colteuse eretede capacité de calcul, si elle
ne pose pas de problémes particuliers pour unisattiin dans le Cloud, ceci n'est
pas le cas pour une implémentation sur les disfsaiyant des contraintes de res-
sources [36]. Cet état de fait illustre parfaitemianproblématique de la protection
des données personnelles de santé et de la présenta la vie privée dans un envi-
ronnement Internet des Objets et Cloud. Néanmdiapproche ABE fait I'objet
d’actifs travaux de recherche, les principaux al@séveloppement sont I'externalisa-
tion des calculs lourds ou l'optimisation de cemiges pour une implémentation dans
des dispositifs a ressources réduites.

7 La blockchain

Une nouvelle approche prometteuse pour le contt@élecés est basée sur la block-
chain. Motivé par l'intérét récent de la communasdientifique d'utiliser la block-
chain pour améliorer la vie privée, nous examingrsince paradigme peut étre utile



dans le domaine de la santé déployé dans I'eneroant de I'loT et du Cloud Com-
puting. La technologie de la blockchain nous prodetse passer des tiers de con-
fiance pour interagir de maniére sécurisée danséseau pair a pair. La premiéere
description d’une blockchain se trouve dans urclertcrit sous le pseudonyme de
Satoshi Nakamoto [37], qui a donné naissance &olanaie cryptographique Bitcoin.
La blockchain est une sorte de registre publiq@ediiiable et indestructible, dispo-
nible dans un réseau pair a pair ou chague nceudsigeiger en une sorte de garant
des informations enregistrées dans la blockchairffectuant un travail particulier et
rémunéré. Ces nceuds sont appef@seurs Dans la blockchain Bitcoin, chaque
compte est caractérisé par une paire de clés pafiqvée et identifié par une
adresse dérivée de sa clé publique. Pour compréadomctionnement de la block-
chain, nous allons prendre I'exemple d'Alice quuwéransférer un montant de
Bitcoin a partir de I'un de ses comptes vers un menappartenant a Bob. Alice va
générer une transaction, qu’elle va signer avaxtéarivé de son compte et qui con-
tient comme information : les adresses des conguBrce et destination, le montant
du transfert et une référence a une ou plusiearsactions précédentes qui ont servi
a créditer le compte d’Alice (on n’a pas le drait @&couvert). Cette transaction est
partagée sur le réseau pair a pair ou elle espégéa par les nceuds qui jouent le role
de mineur. Ces derniers rassemblent plusieursactings pour constituer un bloc
guils valident mathématiquement avant de le chaiméa blockchain a travers un
processus de consensus spécifique entre les mirizams le cas de Bitcoin, ce pro-
cessus est appelé preuve de travail. Une foisfesaction enregistrée dans la block-
chain, elle devient publique, infalsifiable, irréable et indestructible et ceci est ga-
ranti par la communauté du réseau et non par uiogitéucentrale de confiance. Voir
[38], [39] pour une compréhension plus approforitis principes de la blockchain,
également le livre [40] offre une bonne lecture mplms possibilités offertes par la
blockchain. Une évolution de la blockchain est titunése par les contrats intelligents
«smart contract», qui sont des applications autonomes programmaess
I'exécution d’actions, si des conditions, convenpas les parties impliquées dans la
transaction, sont satisfaites. Ces contrats somtgesirés sous forme de script dans
une blockchain [39]. Ethereum, qui utilise I'Etikemme une crypto-monnaie, est une
plate-forme prometteuse pour le développementiiss t@pplications [41].

La résilience de la blockchain, son intégrité eb$ence d'autorité centrale de
confiance ont inspiré plusieurs travaux dans le aloen de la confidentialité et le
contrdle d'accés [42], [43] notamment dans I'emniement 10T et Cloud [44] [45].
Les auteurs de [42] proposent une solution qui g&ntrole d’accés aux données
de santé personnelles stockées dans différentes Hagdonnées a travers des contrats
intelligents embarqués dans une blockchain. Quaafk les auteurs proposent une
solution, basée sur la blockchain, qui permet dergdar leur propriétaire, I'accés
aux données produites par les objets connectéschiéma général des solutions pro-
posées est l'utilisation de blockchain pour laigastiu contrdle d'acces, alors que les
données elles-mémes sont manipulées en hors-cl@dneest une évidence vue que
I'un des principes de la blockchain est que chatpeed du réseau peut avoir locale-
ment une copie de la blockchain. En résumé, lakilmmin est utilisée comme une
sorte de base de données distribuée, persistamtalsifiable pour le contrdle d'ac-
cés. Aussi, lI'un des avantages de l'utilisatiomadelockchain est de fournir un outil



élégant pour la révocation du droit d'acces, lé @vus’affranchissant d’'une autorité
centrale de confiance.

Ceci étant, dans le monde réel, une attentionqudiire doit étre accordée a cer-
tains aspects de déploiement des blockchains. Ddakeo passage a I'échelle, par
exemple dans [44] il est fait état d’une solutian sjadapte a de grandes échelles en
termes de nombre d’objet connectés, mais commeuleggse [46] I'une des faiblesses
actuelles de la blockchain est le nombre de traiosecpossibles par unité de temps,
qui est estimé a 7 transactions par seconde. We aspect a prendre en compte est la
préservation de la vie privée en évitant les fudésformations a travers la block-
chain. En effet, étant par essence un registreiquél les transactions doivent étre
construites de facon a rendre impossible la dédmatiinformations sur I'état de
santé de l'individu a travers I'observation deilfsétion qui est faite des données. Se
pose également le probléme de I'anonymat danddekdhains, car méme si en prin-
cipe les utilisateurs ont la possibilité de se eadterriere autant d’adresses block-
chain qu’ils peuvent générer de clés, des méthediedent pour mettre a mal cet
anonymat [46], [47]. Un autre défi dans le cadreedype d'applications est de trou-
ver un modeéle de rétribution des nceuds travaiBanta validation de la blockchain
(les mineurs), qui est une condition nécessaimnsieut se passer d'un tiers de con-
fiance a moins d’avoir une blockchain privée aveserveur de confiance pour effec-
tuer le travail des mineurs, mais avec cette apgram s'éloigne de I'esprit de la
blockchain. L'un des rares travaux qui proposeet solution de protection de la vie
privée dans I'écosystéeme de la santé, a l'aiddodi&dhain tout en décrivant un mo-
deéle de rétribution des mineurs est donnée par [42 auteurs proposent aux nceuds
désirant participer au réseau en tant que mineux dedeéles incitatifs, un pour le
fournisseur de prestations de santé et le secomdl@® chercheurs et les autorités de
santé, tous deux sont basés sur Ether (la devigebtbereum).

Nous avons vu que le concept blockchain impliquesiplrs choix a faire : la na-
ture de la blockchain (publique ou privée), les amégmes utilisés pour le consensus,
l'incitation des mineurs, etc. Ces choix dépenderiement de I'utilisation qui sera
faite des blockchains et de la fonctionnalité aiten Pour le cas de la surveillance a
domicile, la blockchain peut étre utilisée pourfoecer la préservation de la vie pri-
vée en supprimant les tiers de confiance tout éantrun systeme de contrble d'accés
aux données centré sur l'utilisateur. Mais nousdgyprendre en compte les considé-
rations du déploiement et au besoin de masquesicest informations, comme les
identités et les services fournis. La blockchaihugs concept relativement nouveau,
on commence juste a entrevoir les possibilitésraEfenotamment pour la sécurisation
du partage des données personnelles. Cependaoéroant la préservation de la vie
privée au sens large et sans avoir recours a destés de confiance, la mise en place
d'une blockchain doit étre accompagnée de mesisast\a protéger également l'ac-
tivité des utilisateurs sur cette blockchain.

8 Conclusion.

Dans ce document nous avons montré que le probiienta protection des données
personnelles et la préservation de la vie privées da domaine de l'e-santé ne se ré-
sument pas a proposer des solutions aux traditii@snexigences de sécurité (confi-



dentialité, intégrité, etc.) et aux problemes detidde d'accés aux données. En effet,
en sus de la conformité a la réglementation enetigule processus de développe-
ment d'un systéme assurant la protection de |priwge doit fournir un contrble ef-
fectif sur les données par leur propriétaire. Riéeuas, il doit prendre en considéra-
tion les contraintes de I'environnement de dépleimnotamment en termes de de-
gré de confiance a accorder aux fournisseurs décser Il doit également faire la
distinction entre données personnelles et infownatipersonnelles. Ces derniéres
peuvent étre déduites en observant le fonctionneowrect du systéme sans avoir a
violer les exigences de sécurité des données p@bes. Enfin, de nouvelles tech-
nigues prometteuses comme le chiffrement par attpermettent de construire des
solutions de protection de la vie privée, centi@gsur du propriétaire de la donnée.
Néanmoins, la consommation de ressources resteéfinpdur son déploiement.
Méme si I'externalisation vers des dispositifs ipaliers des fonctionnalités lourdes
en terme calcul pour le chiffrement par attribut @se solution viable, il restera le
probléme de I'évaluation dynamique de la confiam@ecorder a ces dispositifs. Ce
dernier point fait aussi I'objet de développemesmsile cadre des travaux de thése
avec une nouvelle approche d'évaluation des risques
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