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Modele TCP/IP

Initialement concu pour ARPANET

Définit I'architecture des réseaux de I'Internet

Normalisé par I'lETF

TCP/IP :

e TCP : Transport Control Protocol
e IP : Internet Protocol

Constitué de 4 couches
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Modele TCP/IP
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Modele TCP/IP

Dénomination des unités de données :

Bit au niveau physique

Trame au niveau liaison

°
°
@ Paquet ou datagramme au niveau réseau
@ Segment au niveau transport

°

Information au niveau application
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Couche Lisaison

N'est pas normalisée par IETF
@ Normalisée par d'autres organismes : IEEE, I1SO, UIT, ...

@ Réseaux locaux :

o Ethernet (IEEE 802.3)
o WiFi (IEEE 802.11)

@ Réseaux d'opérateurs :

o X25 (UIT)
o ATM (UIT)
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Modele TCP/IP

@ Protocole IP :

e En charge de I'adressage et du routage des paquets
e Fonctionne en mode non connecté et non fiable

@ Protocole TCP :

e Mode connecté et fiable

e Retransmission de paquets en cas de perte

o Garantit la réception des paquets dans I'ordre
e Controle de flux

o Contréle de congestion

@ Protocole UDP (User Datagram Protocol) :

e Mode non connecté
e Non fiable
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Modele TCP/IP

@ Protocole TCP :

e Adapté aux applications n'ayant pas de contrainte de
temps mais exigeant des données integres

o Exemple :

@ Protocole de transfert de fichiers, FTP
o Protocole de messagerie, SMTP, POP, IMAP
o Consultation de page web, HTTP

@ Protocole UDP :
e Adapté aux applications temps réel

o Téléphonie sur IP
o Vidéo-conférences
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Role de la Couche Internet

Protocole IP

@ Fournir une méthode d’adressage unique et universelle des
machines sur Internet : |'adresse IP

@ Assurer une fonction de routage des paquets sur le réseau
a partir de I'adresse IP

@ Assurer l'interface entre les couches hautes et basses,
notamment par la fragmentation et le réassemblage des
données
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Autre Protocoles de la Couche Réseau

Protocoles niveau réseau complémentaires

@ ICMP (Internet Control Message Protocol) : assure la
gestion du réseau en fournissant des messages concernant
les erreurs et les demandes d'information

@ IGMP (Internet Group Message Protocol) : protocole
assurant le routage de groupe ou multicast

@ ARP (Addresse Resolution Protocol) : protocole prenant
en charge la résolution d'une adresse IP en adresse MAC

GEds e cnam
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Protocole |IP

@ IP (Internet Protocol) : initialement décrit dans la RCF
791 en 1981

@ 2 versions du protocole cohabite sur Internet : IPv4 et
IPv6

@ Protocole exécuté sur les hotes et les routeurs
@ Protocole sans connexion

@ Non fiable (pas d'acquittement), pas de contrdle de flux,
pas de contrdle de congestion
@ Prend en charge le routage, I'adressage, la fragmentation

et le réassemblage des paquets IP appelés datagrammes
P
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Format du Datagramme IP

<------ 32bits eeeee- >
Uers_ion Ia?:[?_:g:; Type de ‘servioe Longueur totale
(4 bits) (4 bits) (8 bits) (16 bits)
Identification Drapeau Décalage fragment
(16 bits) (3 bits) (13 bits)
Durée de vie Protocole Somme de contrdle en-téte
(8 bits) (8 bits) (16 bits)
Adresse IP source (32 bits)
Adresse IP destination (32 bits)
Données
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Format du Datagramme IP

@ Version (4 bits) : indique la version du protocole IP utilisée (
4 pour IPv4, 6 pour IPv6 )

@ Longueur d'en-téte (4 bits) : indique la longueur de I'en-téte
en multiple de mots de 4 octets

@ Type de service (8 bits) : champ ayant beaucoup évolué
depuis 1981 ; prévu pour le routage avec qualité de service

@ Longueur total (16 bits) : longueur totale en octets de
datagramme

@ Identification (16 bits) : numéro identifiant le datagramme

@ Drapeau (3 bits) : Indique si la fragmentation est autorisée et,
le cas échéant, si le paquet est le dernier de la fragmentation
GEdds . le cnam
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Format du Datagramme IP

@ Décalage de fragment (13 bits) : numéro de fragment

@ Durée de vie (TTL : Time to live) (8 bits) : décrémentée a
chaque saut; datagramme détruit si TTL =0

@ Protocole (8 bits) : numéro identifiant le protocole encapsulé
dans le datagramme IP normalisé par I'lANA ; protocoles
courants : ICMP :1, IGMP :2; IP :4: TCP :6; UDP :17; IPv6 :41

@ Somme de contréle (16 bits) : calculée sur les mots de 16 bits
formant I'en-téte

@ Adresse IP source (32 bits) : adresse IP de I'équipement
source du datagramme

@ Adresse IP destination (32 bits) : adresse IP de I'équipement
destination du datagramme Ceadrc le cham
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Structure des Adresses |Pv4

@ Adresses codées sur 4 octets (32 bits)

e Ecrite en notation décimale pointée : valeur décimale de
chaque octet séparée par un point (192.168.0.1)

@ Adresse découpée en 2 parties :

o Premiére partie identifiant le réseau, généralement
appelée « préfixe réseau » ; notée Net-id dans la suite

e Deuxiéme partie identifiant I'équipement dans le réseau;
notée Host-id dans la suite

Soit N le nombre de bits alloués au Net-id et H le nombre de
bits alloués au Host-id :
@ Nombre de réseaux différents pouvant étre créés : 2N

@ Nombre d'adresses disponibles pour les équipements :
2H -2 (32 dle
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Adresses Particulieres

@ Notation CIDR (Classless Inter Domain Routing)

@ 0.0.0.0 : adresse utilisée pour indiquer n'importe quelle
adresse

@ Net-id, Host-1d=0 : adresse du réseau (Host-id = 0),
ex. 192.168.0.0/24

@ Net-id, Host-id avec tous les bits a 1 : adresse de
diffusion dans le réseau Net-id, ex. 192.168.255.255

@ 255.255.255.255 : broadcast local (non relayé par les

routeurs)
@ Net-id=127, Host-id # 0 : adresse locale (loopback ou
loaclhost)
@ Adresses privées :
e 10.0.0.0/8
e 172.16.0.0/12 ot e cnam
e 192.168.0.0/16 OO0
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Exemple de Segmentation en Sous-Réseaux

Production Recherche

‘. source destination -

Administration
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Exemple de Segmentation en Sous-Réseaux

Production Recherche

dj

estination

source
Administration
Zads e cnam
)
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Exemple de Segmentation en Sous-Réseaux

Segmentation du réseau d'adresse 193.55.44.0/24
en 3 sous-réseaux

@ Segmentation réalisée en partageant les bits de Host-id
en deux parties : une identifiant les sous-réseaux (bits de
poids fort), I'autre les hotes du sous-réseaux

@ 2 bits de Host-id nécessaires pour créer 3 sous-réseaux
@ Valeurs possibles pour le 4¢ octet :

Valeur binaire : 0000 0000, valeur décimale : O
Valeur binaire : 0100 0000, valeur décimale : 64
Valeur binaire : 1000 0000, valeur décimale : 128

Valeur binaire : 1100 0000, valeur décimale : 192
‘Gelde . le cnam
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Exemple de Segmentation en Sous-Réseaux

@ 4 adresses de sous-réseaux possibles :

Adresse réseau : 193.55.44.0/26
Adresse réseau : 193.55.44.64/26
Adresse réseau : 193.55.44.128/26
Adresse réseau : 193.55.44.192/26

@ Adresse de diffusion et masques des sous-réseaux :

Sous-réseau Adresse de diffusion masque
193.55.44.0/26 193.55.44.63
193.55.44.64/26
193.55.44.128/26
193.55.44.192/26

GEds e cnam
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Exemple de Segmentation en Sous-Réseaux

@ 4 adresses de sous-réseaux possibles :

Adresse réseau : 193.55.44.0/26
Adresse réseau : 193.55.44.64/26
Adresse réseau : 193.55.44.128/26
Adresse réseau : 193.55.44.192/26

@ Adresse de diffusion et masques des sous-réseaux :

Sous-réseau Adresse de diffusion masque
193.55.44.0/26 193.55.44.63 255.255.255.192
193.55.44.64/26
193.55.44.128/26
193.55.44.192/26
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Exemple de Segmentation en Sous-Réseaux

@ 4 adresses de sous-réseaux possibles :

Adresse réseau : 193.55.44.0/26
Adresse réseau : 193.55.44.64/26
Adresse réseau : 193.55.44.128/26
Adresse réseau : 193.55.44.192/26

@ Adresse de diffusion et masques des sous-réseaux :

Sous-réseau Adresse de diffusion masque
193.55.44.0/26 193.55.44.63 255.255.255.192
193.55.44.64/26 193.55.44.127
193.55.44.128/26
193.55.44.192/26
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Exemple de Segmentation en Sous-Réseaux

@ 4 adresses de sous-réseaux possibles :

Adresse réseau : 193.55.44.0/26
Adresse réseau : 193.55.44.64/26
Adresse réseau : 193.55.44.128/26
Adresse réseau : 193.55.44.192/26

@ Adresse de diffusion et masques des sous-réseaux :

Sous-réseau

Adresse de diffusion

masque

193.55.44.0/26

193.55.44.63

255.255.255.192

193.55.44.64/26

193.55.44.127

255.255.255.192

193.55.44.128/26

193.55.44.192/26

(32 dle
—
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Exemple de Segmentation en Sous-Réseaux

@ 4 adresses de sous-réseaux possibles :

Adresse réseau : 193.55.44.0/26
Adresse réseau : 193.55.44.64/26
Adresse réseau : 193.55.44.128/26
Adresse réseau : 193.55.44.192/26

@ Adresse de diffusion et masques des sous-réseaux :

Sous-réseau

Adresse de diffusion

masque

193.55.44.0/26

193.55.44.63

255.255.255.192

193.55.44.64/26

193.55.44.127

255.255.255.192

193.55.44.128/26

193.55.44.191

193.55.44.192/26

(32 dle
—
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@ 4 adresses de sous-réseaux possibles :

Adresse réseau
Adresse réseau
Adresse réseau
Adresse réseau

:193.55.44.0/26
:193.55.44.64/26
:193.55.44.128/26
:193.55.44.192/26

Exemple de Segmentation en Sous-Réseaux

@ Adresse de diffusion et masques des sous-réseaux :

Sous-réseau

Adresse de diffusion

masque

193.55.44.0/26

193.55.44.63

255.255.255.192

193.55.44.64/26

193.55.44.127

255.255.255.192

193.55.44.128/26

193.55.44.191

255.255.255.192

193.55.44.192/26

(32 dle
—
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@ 4 adresses de sous-réseaux possibles :

Adresse réseau
Adresse réseau
Adresse réseau
Adresse réseau

:193.55.44.0/26
:193.55.44.64/26
:193.55.44.128/26
:193.55.44.192/26

Exemple de Segmentation en Sous-Réseaux

@ Adresse de diffusion et masques des sous-réseaux :

Sous-réseau

Adresse de diffusion

masque

193.55.44.0/26

193.55.44.63

255.255.255.192

193.55.44.64/26

193.55.44.127

255.255.255.192

193.55.44.128/26

193.55.44.191

255.255.255.192

193.55.44.192/26

193.55.44.255

(32 dle
—
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@ 4 adresses de sous-réseaux possibles :

Adresse réseau
Adresse réseau
Adresse réseau
Adresse réseau

:193.55.44.0/26
:193.55.44.64/26
:193.55.44.128/26
:193.55.44.192/26

Exemple de Segmentation en Sous-Réseaux

@ Adresse de diffusion et masques des sous-réseaux :

Sous-réseau

Adresse de diffusion

masque

193.55.44.0/26

193.55.44.63

255.255.255.192

193.55.44.64/26

193.55.44.127

255.255.255.192

193.55.44.128/26

193.55.44.191

255.255.255.192

193.55.44.192/26

193.55.44.255

255.255.2565.192

(32 dle
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Emission d'un datagramme

Lors de |'émission, le protocole IP réalise les opérations
suivantes :

@ Complete tous les champs de I'en-téte

@ Détermine le prochain saut pour le datagramme : c'est
I'opération de routage

o Vérifie le type d'adresse : unicast ou broadcast
@ Procede a la fragmentation du paquet si nécessaire

@ Transmet le datagramme a la couche liaison

GEds e cnam
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Fragmentation

Nécessaire lorsqu'un datagramme doit traverser un réseau dont
la taille maximum des trames (MTU, Maximum Transmission
Unit) est inférieure a la taille du datagramme

Exemple :
@ MTU d'un réseau Ethernet : 1500
@ MTU d'un lien PPPoE : 1492

@ Souvent, Ethernet utilisé sur le réseau local, PPPoE
utilisé sur les liens ADSL = Fragmentation obligatoire

;r;.;-.‘;//’jf? |e cham
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Couche Transport

///“//j

HTTP 7
Données
(page web)
Couche 4 TCcP ;
En-téte | Données
Transport TCP | (pageweb) | Segment TCP
P ® a £
En-téte | En-téte | Données
P TCP (page web)
Ethernet En-téte | En-téte | En-téte | Données
Ethernet P TCP (page web)

Support de transmission

Gadds . lecnam
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Couche Transport

S Réseau
Liaison
Physique
Réseau ——. . Réseau
Liaison ’ Liaison
Physique Physique

Réseau i

Liaison o W&fﬁ Application

Physique i Y
Réseall |
Liaison

Physique

‘Gelde . le cnam
——
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TCP : Transmition Control Protocol

@ Etablissement et fermeture de la connexion virtuelle
@ Segmentation et réassemblage des données

@ Acquittement des datagrammes recus et retransmission
sur absence d'acquittement

@ Reséquencement des datagrammes s'ils ne sont pas
délivrés dans I'ordre

@ Controle de flux

@ Multiplexage des données issues de plusieurs processus
hotes en un méme segment

;r;.;-.‘;//’jf? |e cham
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TCP : Transmition Control Protocol

16 16
[ Port source Port destination
32 m
Numéro de séquence ‘:"5
‘Numeéro d’acquittement §.
4 6 14 4, 4.9.1 16 N
Longueur i ; =PI ! s 8
o) ) 2
dientste Réservé 8 & % _(9‘ é = Taille de fenétre 8-
3
218 , = =
. 3
Checksum , Pointeur d’urgence 5
variable
[ Options TCP (éventuelles) Remplissage ¢

. Données niveau 5 ou supérieur

;’;.;-.‘J.//’l"? |e cham
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TCP : Transmition Control Protocol

@ Numéro de port : permet d'identifier le service concerné
(source ou destination)

@ Numéro de séquence : indique le numéro du premier octet
transmis dans le segment

@ Numéro d'acquittement : numéro de séquence du
prochain octet attendu par I'émetteur

@ Longueur de I'en-téte (4 bits) : nombre de mots de 32bits
constituant I'en-téte

@ Champ fenétre (16 bits) : nombre de d'octets pouvant
encore étre émis a partir du dernier acquittement recu

@ Champ checksum : somme contréle de |'en-téte et du

message
@ Champ priorité (16 bits) : lors d'un interruption, pointeur
sur les octets a traiter en priorité jji/jiA lecham
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TCP : Transmition Control Protocol

@ Champ option : définit par exemple la taille maximum
d'un segment

@ Bits de controle : permettent de définir la fonction des
messages ainsi que la validité de certains champs
o URG=1 : si champ des priorités est utilisé (pour
demande d’interruption d’émission par exemple)
o ACK=1 : si la valeur du champ acquittement est
significative
o EOM ou PSH : indique une fin de message (End Of
Message), les données doivent &tre transmises (pushsed)
a la couche supérieure
RST (Reset) : demande de réinitialisation de la

connexion
e SYN : demande d'ouverture de connexion
e FIN : fin de connexion (G )dle le chnam

SSjEmEmEnes)
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TCP : Etablissement d’'une Connexion

& Station A & Station B

Application | Transport | iTranspor{ { Application
Demande j [Port ;
dativera e seq=350 SYN=1 ACK=0 i i
2 1 1 . Port
active ! | |destination | Demande
| | ] {n ) ; > douve_rture
F b seq=235 acq=351 SYN=1 ACK=1 ) < passive
Indication de | destination, | :
connexion €| !
ouverte  — | — |
‘ i
| | Indication de
; a: - connexion
e i ouverte

GEds e cnam
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TCP : Echange TCP

Station A & Station B

Application § Transpcrt éTraﬂspor‘[g Application
B |
Emission i 5 o =y i 5
de 10 octets —>+———— 2804236 ACKS | | Indication
i g ¢ de réception
Indication ! | seq=236 Gaco= ‘ de 10 octets
de réception | | Emission
de 20 octets (—-——~ de 20 octets
Emission ’ se acq=256 ACK=1 EOM= =1l !
de 10 octets > | |
i [WIN=15 ] ! !
| \7———,—} Fin de message
i

seq~256 acg= ACK=1 EOM=1, } Emission

|
Fin de message2%-——-—_—,/-,""_'_'_’-ﬁso—_‘e de 2 octets

GEds e cnam
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TCP : Gestion de la Fenétre d'Emission

& Emetteur ; | & Récepteur

Emission des octets 1-4
Emission des octets 5-8
tets

Fenétre courante de 10

7
Octets regus Place duspomble

Octets emis et
non acquittés

Octets préts §

" Fenétre de réception
Fenétre courante de 12 octets

1234[567 8[¢

ts émis Octets émis et Octets préts
tés non acquittés | |

011 12 13 14 15 1

GEds e cnam
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TCP : Fermeture d'une Connexion

Station A Station B
Application | Transport | |Transport| Application
Demande de i o = e, |
i ) 5eq=372 acq=258 FIN=1 ACK=1 | |
déconnexion ~ > &= 5 - 5 ) X
| | | Indication de

| seq=258 acq=373 ACK=1
Indication de l

connexion ‘5 £
N LV

formde | seq=259 acq=373 FIN=1 ACK=1

Indication de |
demande de ¥

déconnexion —+> § seq=373 acq=260 ACK=1 :

—+> demande de
<+ déconnexion

{
= Demande de

I déconnexion

Indication de

2 —> connexion

fermée

GEds e cnam
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User Datagram Protocol
UbDP

UDP : User Datagram Protocol

@ Protocole non fiable
@ Sans connexion
@ Pas de contrdle de flux

@ Fonctionnalité simple : permet d’envoyer un message
d’'une application a une autre sans garantie

@ Permet de désigner les ports source et destination

@ Protocole sans état (stateless)

GEds e cnam
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Format du Datagramme UDP

16 16 (nombre de bits)
Port source Port destination
Longueur Checksum

@ Port sources et Port destination (16 bits chacun) :
permettent de désigner les applications sources et
destinations du message

@ Longueur (16 bits) : longueur totale du message
(données et entéte) en octets

@ Checksum (16 bits) : somme de contrdle

@ Données : de taille variable GEddE e cham
g
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Format du Datagramme UDP

Port client Port applicatif
(>1024) (53 pour DNS...)

s

!i} 53

Canal de communication

; Serveur
Station DNS
Galdz . lecnam
)
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Limitation d'IPv4

@ |IPv4 définie une plage d'adressage de 4 milliards
d’adresses

@ Semblait largement suffisant au début d'Internet (années
1970)

@ Une partie des adresses non utilisables :

Utilisation privée

Multicast (adresse entre 224.0.0.0 et 239.255.255.255)

Adresses réservées ( entre 240.0.0.0 et 255.255.255.255)

Adresses particuliere (adresse de réseaux, de broadcast...)

Mais aussi pour raison historique : mauvaise attributions

des ressources (allocation de réseau de classe A)

;r;.;-.‘;//’jf? |e cham
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Classes d'adresse IP

5 classes d'adresses IP :
@ utilisé jusque dans les années 1990

@ Classe A, 1 octet pour le Net-id :
o 22% _ 2 adresses ~ 16 millions d'adresses
e exemple : 10.0.0.0/8
o Classe B, 2 octets pour le Net-id :
o 216 _ 2 adresses = 65534 adresses
e exemple : 172.16.0.0/16
@ Classe C, 3 octets pour le Net-id :

o 28 — 2 adresses = 254 adresses
o exemple : 192.168.1.0/24

@ Réseaux de classe A entiers distribués a des entreprises et

des organisations L
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Allocation des blocs |IPv4

RIPE NCC
(14%)
AfriNIC
rin
(2% Historique
(36%)
ARI
(14
,(APNI%
18% Ré 4
LACNIC (14%%)
(4%)
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Epuisement des Adresses |P

@ 3 février 2011 : annonce par I'lANA de la distribution des
5 derniers blocs d'adresses

@ 15 avril 2011 : annonce par I'APNIC qu'il ne dispose plus
que d'1 bloc /8

@ 14 septembre 2012 : annonce par le RIPE NCC qu'il ne
dispose plus que d'1 bloc /8

o Epuisement prévu entre 2013 et 2015 pour les autres
registres régionaux (RIR)

GEds e cnam
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@ IPv6 (Internet Protocol version 6) : protocole réseau sans
connexion de la couche 3 du modeéle OSI (Open Systems
Interconnection)

@ Développé au cours des années 1990 sein de I'lETF

@ Ses spécifications finalisées dans la RFC 2460 en
décembre 1998

e Augmentation de 232 3 2128 du nombre d'adresse
soit 667 millions de milliards d'adresses IP par mm? de la
surface de la Terre

@ Mécanisme de configuration et de renumérotation
automatique

@ Mécanisme de sécurisation des communications, de
qualité de service et de multicast

e Simplification des en-tétes de paquets pour. faciliter le

SCUIIC)
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Adresse 128 bits au lieu de 32 bits

Mécanismes d'attribution automatique des adresses

IPsec fait partie des spécifications de base du protocole
@ En-téte du paquet IPv6 simplifié

Adresses locales facilitant I'interconnexion de réseaux
privés

GEds e cnam
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En-tete IPv6

Traffic Class Flow Label

Hop Limit

(aeldle
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En-tete IPv6

e Version (4 bits) : fixé a la valeur du numéro de protocole
Internet, 6

Traffic Class (8 bits) : utilisé pour la qualité de service

Payload length (16 bits) : taille des données en octets

Next Header (8 bits) : spécifie le type d’en-téte suivant
(en-tétes d'extension additionnels optionnels)

Hop Limit : nombre maximum de sauts

@ Adresse source et adresse destination

= En-téte simplifié par rapport a |'en-téte IPv4
GEds e cnam
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Comparaison des En-tétes IPv6 et |IPv4

Flow Label

Hop Limit

Identification Fragment Offset
Header Checksum

Options Padding

L L
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Format des Adresses |IPv6

@ Adresse sur 128 bits = 16 octets

e Notation hexadécimale : 8 groupes de 2 octets séparés
par « @ »
e 2001:0db8:0000:85a3:0000:0000:ac1f:8001
e 2001:db8:0:85a3::ac1f:8001

e Utilise la notation CIDR :
e 2001:db8:1£89: :/48 représente le bloc d'adresse
commencant a 2001:db8:1f89:0:0:0:0:0 et finissant
3 2001:db8:1f89: ffff :ffff:ffff:ffff:ffff.

;r;.;-.‘;//’jf? |e cham
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Découpage de I'Espace d'Adressage |IPv6

Préfixe Description
::/8 Adresses réservées
2000 : :/3 Adresses unicast routables sur Internet
fe80 : :/10 Adresses locales lien
ffo0 : :/8 Adresses multicast

source : RFC 4291 — IP Version 6 Addressing Architecture
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https://tools.ietf.org/html/rfc4291

Structure des Adresses Unicast Globales

Champ préfixe sous-réseau interface

Bits 48 16 64

@ Préfixe : représente la partie réseau vue de |'extérieur du
site (topologie publique)

@ sous-réseau : représente la segmentation en sous-réseau
connue qu'a l'intérieur du site (topologie privée)

@ Interface : partie identifiant une machine dans le réseau

(Host-id)
(Gaclds . le chnam
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Adresse IPv6 Spécifiques

@ ::/128 est |'adresse non spécifiée, équivalent a 0.0.0.0
en IPv4

@ ::1/128 est |'adresse localhost, équivalent a 127.0.0.1
en |Pv4

Adresses ouvertes a la réservation depuis 1999 :
2001::/16

Adresses 6to4 2002: : /16 permettant d'acheminer du
trafic IPv6 via des réseaux IPv4

@ Adresses multicast ££00::/8
@ Adresses lien local : £e80::/10
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