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1. API JSR 268

JSR 268 définit une API Java pour permettre la communication avec les cartes a puce

en utilisant le protocole ISO 7816-4. Il permet ainsi aux applications écrites en Java

1.6 d’interagir avec des applications qui tournent sur la carte a puce, en utilisant

Linux ou Windows.

Description du Package javax.smartcardio

Classe etConstructeur

Méthodes de laclasse

ATR : Réponse a un Reset Answer TReset

ATR(byte[] atr)
construit un ATR a partir d’'un tableau
d’'octets.

bool ean equal s(Obj ect obj)
Compares the specified object with tli$R
for equality.

byt e[ ] get Byt es()
Returns a copy of the bytes in tiAIR.

String toString()
Returns a string representation of tAiSR.

Card : Etablissement deconnexions

ProtectedCard()
construit un objeCard.

abstract void
di sconnect (bool ean reset)

déconnexion de laarte.

abstract ATR get ATR()
retourne I'ATR de lacarte.

abstract String getProtocol ()
retourne le protocole de cettarte.

abstract CardChannel

get Basi cChannel ()

retourne le CardChannel d’'un canal logique de
base...
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C

CardChannel : Connexion logique a la carts
apuce

protected CardChannel ()
construit un objeCardChannel

abstract void cl ose()
ferme leCardChannel

abstract ResponseAPDU

transm t (ConmandAPDU conmand)
envoie la commande APDU vers la carte et
retourneune répons@&PDU.

CardTerminal :Création d'un lecteur de
carte

pr ot ect ed

Car dTer m nal (TerminalFactory
factory)construit un nouvel objet
CardTerminal

abstract Card
connect (String protocol)
établit une connexion avec d¢arte.

abstract String get Nanme()
retourne le nom dlecteur.

abstract bool ean i sCar dPr esent
() retourne vrai si la carte est présente dans
lecteur,faux sinon.

le

CommandAPDU : Une commande APDU
tel que éfini dans 1SO7816-4

CommandAPDU(byte[]

apdu)

construit une commande APDU a partir d’
tableau d'octets.

§

CommandAPDU(byte cla, byte ins, byte pl
byte p2) construit une commande APDU
partir des 4ctetsde I'entéte.

A

byt e et Byt es
Y re[tc.])ugrne u¥1e co(p)le des octetsl'dd’DU.

byt e get CLA()
retourne la valeur dELA.

Ryte get | NS()
retourne la valeur en octet tdS.

byte get P1()
retourne la valeur en octet du paraméde

byte get P2()
retourne la valeur en octet du paramég

etc.
int getNe()
retourne le nombre maximal d’octets
attendusenréponse.
etc.
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ResponseAPDU : la réponse APDU tel
gue défini dans 1ISO7816-4

ResponseAPDU(byte []

apdu)
construit une réponse APDU a partir d’'un
vecteur d'octets contenant [|'APDU

complete (donnéest SW1 etSW2).

byte [] getBytes()
retourne une copie de 'APDU arttets.

byte [] getData()
retourne une copie en octets des données envo
enréponse a la commandd’DU.

byte get SWL.()
retourne la valeur en octet de I'é&itV1.

byte get S\W2()
retourne la valeur en octet de I'éBiV2.
etc.

yées

TerminalFactory : une fabrique pour les
objetsCar dTer m nal

CardTer m nal

get Term nal (String nane)

retourne le terminal avec le nom spécifié ou nul
le terminal spécifié n'existpas.

static Ter m nal Factory
get Default() retourne une instance d
TerminalFactory padéfaut. etc.

II. Outils de développement
I1.1. Outils matériels

Un lecteur de carte SIM et une carte SIM (le pilote du lecteur ayant été installé

durant le 1¢* TP).
II.1. Outils logiciels nécessaires

a) Télécharger et installer JDK 1.6 (utiliser le lien suivant pour le télécharger :
(http://java.sun.com/javase/downloads/widget/jdk6.jsp).

b) Télécharger et installer

Eclipse galileo pour Windows

(http://www .eclipse.org/downloads/download.php?file=/technology/epp/dow
nloads/release/galileo/SR1/eclipse-java-galileo-SR1-win32.zip).

c¢) Télécharger l'outil de développement de JavaCard JSR268TK.zip dans un
répertoire local par exemple C:\JavaCard, a partir du lien suivant :

http://cedric.cnam.fr/~bouzefra/cours/cours_SEM/JSR268TK .rar

d) Pour connaitre, le nom du lecteur de carte, il faut consulter la base des
registres (Sous Windows, cliquer sur le menu Démarrer et choisir Exécuter
pour exécuter la commande regedit et parcourir le chemin suivant):
Hkey local machinel/software / Microsoft/cryptography/calais/readers
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III. Préparation de I’environnement de développement
II1.1 importer ’API JSR268 de développement sous éclipse :
a) Décompresser le projet c:\JavaCard \ JSR268TK.zip dans le méme répertoire.
b) Lancer Eclipse.
c) Importer le projet java C:\JavaCard\JSR268TK\ JSR268TK\ JSR268TK-2 de la
maniere suivante :
File = Import = General = Existing Project into WorkSpace = Browse
Chercher I'emplacement ou vous avez décompressé le ficher JSR268TK.zip. Dans
notre cas c’est: C:\JavaCard\JSR268TK\JSR268TK-2. Sélectionner le répertoire
JSR268TK-2 et puis faire OK.

Les captures d’écran suivantes explicitent cette manipulation.

& Java - Eclipse

@EN Edit Source Refackor Mawigate Search  Projectk Run Window  Help

e AESHIFEEN > b e Gp - (S g a7 v S -
Open File. .. . )

#Z | Refresh FS
Convert Line Delimiters To Ld

Switch Workspace »
Restart

r_ 1 Impork. ..
£ Export. ..

Exit

Cliquer sur le bouton File ensuite sur Import
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= Import

Select

Create newe projecks From an archive file or direcktorsy: . I E i 5 i

Select an import source:
I |
== Gen=ral
s &archive File

ﬁ Exisktimng Projecks inko Workspace
IzI‘ Fil= Sw=sk=m

EEL Preferences
== Cws
= Run/C»=bug
= Tasks
=~ Team
== =ML

(2]

-

@ < ek

Cliquer alors sur le bouton « + » devant General > Cliquer sur Existing Projects into
Workspace

= lmport

Import Projects e—

| j,
Seleck a direckory Eo search For existing Eclipse projeck=. _

= Seleck root directary:: I I | Broviss. .. |

0 Seleck archive File: I |

Frojecks:

| Seleck All |
Des=lect all

[ 1 Copyw proiecks inkto workspace
olorking s=k=s
[ 1 add projeck to weorking seks

Cliquer alors sur le bouton Browse pour rechercher le projet a importer.
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Import Projects

Seleck a direckory to search For existing Eclipse projecks.

-
= Select rook direckars: | I | Brovese. ., . |
£ Select archive File: |

|| =
Fraojeck=s:

Rechercher un dossier

Seleck rook direckory of the projecks Eo impork

@’ Bureau Lo 1]
=l IB rMes documenks |
= i Poske de traswail =

= e Disque local {:) [
=l | Documents and Sekkings —
[1<opw projects inkao v = @ Inkel
= D Javacard
wWlarking seks 1= I ISRESSTE
[1add project to waor =l [ ISREGSTE
= =3
W aridrngs sets = 3
o = I .sektings
= i N
T JISRZESTK-2 |
@ [Créer’ un Nnouveau dossier ] [ (=] ] [ annuler ]

Cliquer alors sur le bouton + devant C = Cliquer sur + JavaCard > cliquer sur +
JSR268TK > Cliquer sur + JSR268TK ->Cliquer sur JSR268TK-2 - Cliquer sur le
bouton OK

= Import

Import Projects

Seleck a directory Eo search For exiskting Eclipse projeck=s.

5 el
& Select rook direckory: ! CJdavaard, ISRZ6STEL ISR ZGSTE VISR Z6S TR - I | Browvase:, .. |
2 Select archiwve File: | I Brouwise, ,
FProjeck=s:

- ISREZESTE-Z (i Javacard), ISR EZSSTELVISREZESTKYLISREZSSTE-20 | sSelect an |
Dessleck All

|:| Cop projects imko voorkspace
working seks
[ ] &dd project ko weorking seks
Mrorking sebs Seleckt
@ S T

Cliquer sur le bouton Finish
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& Java - Eclipse

File Edit Source Refactor Mavigate Search  Project Run Window  Help

N i -0  EH G @S Y] e
] Package Explar &3 'Eg Hierarchy = O
==

Vous devriez voir cette fenétre, mais afin de visualiser les packages de ce projet
cliquer sur « +» devant JSR268TK-2
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Fle Edt Souce Refactor Navigate Seach Project Run Window Hep
AupElERe AU (AT IoR A
8 PatkgeEpl i o tgacy = 0|

B e

T

BY 6

7
{8 bin
82 cofi e
8 {2 confg manager
862 docs
[} E Er260gp, applt config
8 fsigp.cad
i fﬂ f2eigp.capfie
# E'é Js1263gp, converter
1862 f2ehop.conwerter a2l _scpor fls
18§ frasaop.converter ap2d_ecpor: fes
802 fr2cagp.converte anzl_ecpontfs
B fsr2gag orveter an2d_ewport s
B ]er&ﬁgp‘converter‘ap\ZI_export_h\e;\‘
B fr2thgp comveter apl_export fles
8- o2t acer
f# fﬂ et268gp. lader, canfig
[} E 1r268gp.main
[} fﬂ et268gp, main,config
i fﬁ er268p sampleapplet
8 12 fs2ehop.sempleaplet jvacad
[} Tj er260gp sampleclient
¥ jasaoputl

Hib
B JRE Syste Lbrary et
B Referenced Lbraes

@ T 3 [ Dedatin

L

Ad3

Eﬁi%avﬂ

=0 B rasktt il =0
g% xB@ 4
PAlY At

5 Unetegored
= = =
o= Outne 12 il
b

L

Anoutine s not avalabe,

§@d°o

Vous devriez voir cette fenétre
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Ci-dessous un schéma qui décrit d'une maniere générale les différentes parties de cet
API. Dans le TP sur Java Card, cet environnement nous permettra de développer une
application Java Card (coté client et coté carte).

& Package Explar &2 ?g Hierarchy: = O

= & build.xml : comporte I'exécution de trois
= programmes
- .| deleter: supprimerl’ancienne applet sur la carte.
= bin “| loader: charger la nouvelle applet sur la carte.
<2 build. xml run : exécuter le programme du terminal.
deleter, bat
deleter.sh
loader  bat
loader.sh
tun.sh . N .
_ ManagerConfig.xml : sert a configurer le
+--FEL config.cards

lecteur de carte a puce en mettant son nom.

A 4

=--FE, config.manager

[Z] ManagerConfig.xml
B docs
H jsrz68gp.applet.config
H jsrzeagp.cad
1 jsrz6agp.capfile
[5 jsr268gp,. converter
E:; jsr268gp.converter, api2l_export_

+

+

+

+

+

+

+

EE jsréaggp.conyverter.apizl_export_
[:5 jsr268gp.converter, api21_export_
B2 jsr268gp.converter apiz1_export_ SampleTestApplet.java : le squelette de I'appl
[:5 jsr268gp.converter, api21_export_
[5 jsr268gp.converter, api21_export_
£ jsrzeagp.loader
1 jsrz68gp.loader.config
H jsrz68gp.main Build.xml : sert & compiler SampleTestApplet.javg
8 isr2680p.main.config et générer éventuellement le fichier
1} jsr2680p.sampleapplet SampleTestApplet.cap qui sera installé sur la carfe
+-[J] SampleTestApplet.java C_e f!chier comprend bien entendu I'AID de I'applg
ainsi que I'AID du package auquel I'applet

[=| AppletCanfig,xml \
<& | build, =l / appartier.

+

+

112
—

+

+

+

+

+
=

+

—+

+--H jsr268gp.sampleapplet javacard
= H jsr2tiBgp.sampleclient » SampleClient.java : la partie du terminal qui va
+-|J]| sampleClient.java interroger la carte.
+-- 4 jsr268gp.til
ok b
4 »
: 0¥ J5R2EETK-2
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II1.2 Configuration de I’environnement de développement :
a) Modification du ManagerConfig.xml en changeant le nom du lecteur.
b) Développement de la partie terminal (SampleClient.java).
c) Exécution de la partie terminal.

a) Modification du ManagerConfig.xml
- La premiere étape consiste a modifier le fichier ManagerConfig.xml en mettant le
nom de notre lecteur. Ce dernier se trouve dans la base de registres. Nous 1’obtenons
de la maniere suivante :
Bouton Démarrer = Exécuter - Taper: regedit
Le nom de lecteur se trouve dans 'emplacement suivant:
Cliquer sur le bouton + devant Hkey local machine = + software > +
Microsoft 2+ cryptography = + calais 2 + readers

(2] aladdin knowledoe Systems | Mam Type Données

(3 Alcohol Soft (par défaut) REG_S5Z {waleur non définie)
E App:e Carnputer, Inc, [2b]Device REG_SZ FSC SCR LISE 24 0
Apple Inc, [aB]Graups SCardfbefaultReaders

(21 avs4vaU
[ covfesy
(2] Classes B .
(3 Clierts Double clique subevice
(2] Codec Tweak Tool
(23 Cyberlink

(2] DiviNetworks

(L0 EsET e an -
- Modification de la chaine
(21 Gemplus
(0 e Mom de la valeur :
(2] Google -
(2] HaaliMic: Device |
(3 Instalishisid Données de la valeur :
[ Tnkel =

(2] Javasoft
[:l JreMetrics
(2] KLCodecPack
(22 Macromedia
(2 Marvel
=20 Microsaft
(1 Active Setup
([0 AD7Metrics
1 ADs
A 4
(1 Advanced INF Setup
Qs Vous pouvez copier ce
([ AtscDvbMetProvider
([ AudioCompressiontanager nom de |eCteur Clrt+C
(17 BidInterface
([ Code Store Database
[ coms
D Command Pracessor
(17 Conferencing
=1 Cryptography
=[] calais
(2 Current
=[] Readers
Y FSCSCRUSBZA 0

ar. H Apnuler ]

Ouvrir le fichier ManagerConfig.xml (double clique de souris sur le fichier).
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- Enregistrer les modifications en tapant Ctrl+S.

& Java - JSR268TK-config/manager/ManagerConfig.xml - Eclipse

File Edt Source Refactor Mavigate Search Project Run Design Window Help
M EZ i 0 EHE @O EQ BB &)

f£ Package Explor 23 EHierarchy = O ¥ ManagerConfigaml 11

H 4:{} o 71 <hanl version="1.0" encoding="I50-3369-1"7> :
TR pTy— ' Copier le nom de lecteur entie
EE.bin la balise </cad> et </cad>.
& wnfgcats . Faite attention qu'il n'y ait
H-H2 config manager <nanagerConfig> pas d’espac

<ead»F3C SCR USE Z4 04/cad:

<1-- coadeGemplus U3F Swart Card Reader 0¢/cads --_>\
B}jerBng.cad <!-- <cade3CH Microsystews Inc. CHIPDRIVE 3erial 0</cad - -
& s cafe ¢1-- <eadrTexas Instrwwentcs SwartCardslot 0¢/cady --» Ici une liste des noms qu
1 sitiop covete ¢1-- <oadrOMIIERY CardMan 2020 0</cady --» >’ lecteurs en commentaire.
<l-- <eadeTovitoko Chipdrive Nicro 00 00</cade--»

<1-- <oadrjsrZ6dgp. cad, JCOPCAD: </ cady —-»

<!-- <eadeGemplus GewPC Twin 00 00</cads --» _/

B docs
1B sr26up.applet confg

F iorztBopconverter,2pi21_export _fls
H2 jor2tRop.converter,2pi21._export fls
£ sw2eagp.converter,2pi2]_export Fles
F2 joratBgpconverter,zpiz]_export_fles
tf
tf

L foratap converter iz _espor_flee
L foratap converter iz _espor_flee
it irzsagp.loader

1 sr268ap nader confg

B 2eagpmain

B w2880p.main.carfig

Bt for2s80p.sampleapplet

2 isratBgpsampleapplet javarard

1B w28 semplecient

0 it </appletsy
Bt </ wanagerContigy

<!-- <cadrlib.cad. UltradwartCAD: ULTRASMART: NODEID=123, TIMING=Applicat ion, WTETIMEQUT=falae</ cady --»

<eardionfiee, . /eards/CardConfig, xml</ cardCont igs

<appletsr

<applet appletConfig="7sr2680p/sampleapplet/Applet Confiy, mmml "/ applety

Bl JRE System Ubrary [jref]
B Referenced Libraries

b)  Développement de la partie terminal :

-La partie terminal correspond au fichier Sanpl eCl i ent . j ava.

-Ouvrir le fichier Sanpl eCl i ent . j ava (double clique de souris sur le fichier).
L’image ci-dessous s’affiche :
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& Java - JSR26BTK-2/jsr 268gp/samplectient/SampleClient. java - Eclipse

Fle Edt Source Refactor MNavigate Search Project Run Window Help
G0 AEG ds I PYEN Y

ackage Explor erarchiy = Ol SampleClient java £
(£ Package Explor 1 12 Herarch

= <§> b package jsri6Bgp.sampleclient;

L & @ ) ] )
BL'?JJSR%BTK-Z & ®import javax.swartcardio.iTR;

£ bin

2 config,cards

F2 config.manager

i dacs

1B jsrasagp applet.corfig
B} jsr268gp.cad

public class SampleClient |
public static final bhyte CLA = (hyte) 0x30;
public static final byte INS SET = (hyte] Ox10;
public static final byte INS GET = (hyte] OxZ0;

Déclaration de Constantes

. . : tatic hyte AZD [] = {
[# i jsr268gp.capfile 8 , . ,
“Eg]-srzssgpwwter (hyte) Oxd0, (byte) Dx00, (byte) 0x00, (byte) Ox18, Déclaration de I'AID de
% 52 f2gp comverten api2_sxpor fes (byte) 0x50, (byte) 0x00, (byte) Ox00, (hyte) 0x00, l'applet qui va |_nterag|_r

£ o convrter a2 ‘expmt o {byte) Ox00, (byte] OxO0, (byte] OxO0, (hyte) Ox5Z, avec cette partie terminal

({byte) Ox41, (byte) Ox44, (byte) Oxdl

H jar268gp.converter,apizL_export_files
H jar268gp.converter.apizL_export files
H2 fsrz6ip.converter.api2]_export files
H jsr2top.loader

E jar268gp.loader config

! i
1 i
H jar268gp.converter.apizL_export_files
1 i
1 i
1 i

= public 3ampleClienti] |

ﬂ} jsr268gp.main ~ super (] ;
EE fr268gp.main, corfi i I Juto-generated constructor stub
B} jsr268gp.sampleapplet I
2 jsr26ip.sampleapplst javacerd
=51 r268gp.sampleclient : A
m SampleClient. java :f args

H isr26ap.uti

i 1b
B JRE System Library [jrz6]
B\ Referenced Libraties

= public static void wain(String(] args) |
fi%electionner votre lecteur de carte
TerwinalFactory tf = TerwinalFactory.getDefault(]:
CardTerwinalas list = tf.terminals():
CardTerminal cad = list.getTerminal ("USE CCID 3mart Card Reader 07);

if (cad == null) |
3ystem. out.println("debugl”);

H

try |
// Bewargue: pour le transtypage de tableau byte vers une variable string en hexa
f{ utilizser la méthode bytelrrayToHex3tring de la classe Util

f/Etahlir la connexion avec la carte & puce
Card ¢ = cad.connect ("T=0");

Syatem, cut.println("Card @ "o);

System. out.println(™in";

- Exécuter la partie terminal. Comme dans ce TP, le terminal n’interagit pas avec une
applet sur la carte, la déclaration de I’AID ne sera pas utile.
Cliquer sur « +» devant j sr 268. sanpl eCl i ent ..
Cliquer sur le bouton droit de la souris sur le fichier Sanpl eCl i ent . j ava.
Choisir Run As. Cliquer ensuite sur Java Application.
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Une console affiche le résultat ou d’éventuelles erreurs.

#-H2 jsr268gp.sampleapplet. javacard e
= jsr268gp.samplecient | | ! .
LM Wi - oropl=Clie Mew b
i jsrzesgp.uti ] _ _
: EE i Cpen F3 void main(3tring[] args) |
& : i L4 i
@B Refarenced Lib Open Type Hierarchy F4 Lall'."actcurgr . tf = Termlna%FactDrg
Show In Ale+5hifE+ p irminals list = tf.terminalsi);
_ irminal cad = list.getTerminal |
| [i=] Copy Chrl+C
E=j Copy Qualified Mame null) {
% paste Chl+Y 1. out.println"debugl™) ;
¥ Delete Delete
= From Contex jargque: pour le transtypage de
Build Path v fliser la methode bytedrrayToHe
Source Ale+5hift+35 k
Refackar Ale+5hift+T p fLir la connexion avec ls carte
- = gad.connect ("T=0") ;
g Import. . 1oout.println(MCard @ "4o);
| & Expart..., 1.out.printlng™yntT
References r
Declarations 4 L:
|
[ {gh Refresh F3 mpleClient
Assign Working Sets...
Debug As M _ ;
Validake Run Configurations. ..
Team k
< _ Compare With r
N : " Replace With g
L jsr268ap. san BRI I b
Restare From Local History, ..
i & - g
15 demarrer Propetties Ale+Enter
Exercice:

En vous basant sur cet environnement, écrire un programme qui affiche I’ATR de la
carte SIM, et qui envoie des commandes APDU pour récupérer quelques informations
telles que I'IMSI, TMSI et le fichier des SMS.
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